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前言 

自 2020 年起，第五代（5G）无线通信网络开始在全球范围内大规模部署，

更多的关键能力正在标准化的进程中，例如大规模连接、高可靠性和有保障的低

时延。但是，5G 并不能满足 2030 年及之后的未来网络需求，第六代（6G）无线

通信网络的研究正在全球兴起。 

与 5G 无线通信网络相比，6G 无线通信网络期望引入新的性能指标与应用

场景，例如提供全球覆盖、更高的频谱/能量/成本效率、更高的智能化水平与安

全性等。为了满足这些需求，6G 无线通信网络将依赖于新的使能技术，并将出

现新的四大范式转换。新颖的空口与传输技术、网络架构至关重要，包括波形设

计、多址接入、信道编码、多天线技术、软件定义网络、网络功能虚拟化以及云

/雾/边缘计算等。四大范式转换可以概括为“全覆盖、全频谱、全应用、强安全”。

为了满足全球覆盖的需求，6G 无线通信网络将不仅仅局限于陆地无线通信网络，

需要通过卫星、无人机（UAV）等非陆地网络作为有效补充，构建空天地海一体

化网络。全频谱资源将被充分挖掘来进一步提升数据传输速率和连接数密度，包

括 sub-6 GHz、毫米波、太赫兹、光频段。由于超异构网络、多种通信场景、大

量天线单元、大带宽、新的服务需求的出现将产生海量数据，6G 将借助人工智

能与大数据技术实现一系列智能化应用。网络安全在建设 6G 网络之初就要被考

虑在内并加强，称为强安全或内生安全。 

基于上述研究背景，由紫金山实验室首席科学家、东南大学移动通信国家重

点实验室主任尤肖虎教授领衔，紫金山实验室、东南大学移动通信国家重点实验

室、国家特聘专家王承祥教授负责组织起草，联合紫金山实验室、东南大学、上

海科技大学、北京邮电大学、电子科技大学、中国移动研究院、华为等国内优势

科研院校及公司，并邀请英国南安普敦大学、曼彻斯特大学、爱丁堡大学、贝尔

法斯特女王大学、萨里大学、加拿大滑铁卢大学、澳大利亚悉尼科技大学、瑞典

林雪平大学、美国佐治亚理工学院、普林斯顿大学、德国德累斯顿工业大学等国

际知名大学的顶尖学者参与编写，最终完成本文的英文版文稿，被《中国科学：

信息科学》录用并在线发表，将于 2021 年 1 月正式刊出。为便于国内 6G 无线

通信网络领域的研究团队与从业人员参考，特将原英文文稿整理后翻译成本中文

文稿。 

全文总共分为六个章节。在第一章 6G 无线通信网络的发展背景中，介绍了

5G 的局限性、6G 的需求与 6G 的发展愿景；第二章展示了 6G 无线通信网络的

性能指标、应用场景与垂直行业应用示例；第三章详细介绍了 6G 无线通信网络

的多种使能技术，包括空口与传输技术、新的网络架构；6G 新的范式转移，即
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全覆盖、全频谱、全应用、强安全在第四章介绍；最后，第五章对全文做出总结。

同时，在第六章附录部分给出英文缩略词对照表。 
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一、6G 无线通信网络的发展背景 

自 2020 年起，第五代（5G）无线通信标准化工作进入尾声并开始在全球部

署。5G 的三大应用场景包括增强型移动宽带（eMBB）、大规模机器类通信（mMTC）

与高可靠低时延通信（uRLLC）。5G 的关键性能指标（KPI）包括 20 Gbps 的峰

值速率、0.1 Gbps 的用户体验速率、1 ms 端到端时延、500 km/h 的移动速度支

持、每平方千米 100 万设备的连接数密度、10 Mbps/m2 的流量密度、3 倍于第四

代（4G）无线通信系统的频效，以及 100 倍于 4G 的能效。业界已提出了多种关

键技术来达到 5G 的性能指标，例如毫米波（mmWave）、大规模多输入多输出

（MIMO）、超密集网络（UDN）等[1]。 

但是，5G 将不能满足 2030 年之后的未来网络需求。研究人员开始着眼于第

六代（6G）无线通信网络的研发。5G 的一个显著特点是低时延，更准确地说是

保障/确定性时延，这需要通过确定性网络（DetNet）来保障未来用例需求的准时、

准确的端到端时延。6G 对时间和相位同步的精确度提出了更多更高的需求，这

是 5G 所不能满足的。除此之外，6G 还将提供接近 100%的全球覆盖、亚厘米级

的定位精度和毫秒级的定位更新速率以满足未来应用需求。由于 5G 网络仅局限

于一些典型场景，某些偏远地区还不能很好地覆盖，限制了无人驾驶等应用。非

陆地网络，特别是卫星通信网络，由于其成本低、无缝接入、泛在服务能力的优

势，可以作为陆地网络的有效补充。无人机通信网络由于其快速响应的特点，在

严酷艰难的环境中尤为重要。海洋通信网络可以为船只提供高质量的通信服务。

5G 毫米波可以提供 Gbps 级的数据传输速率，但对于高质量三维（3D）视频、

虚拟现实（VR）、虚拟现实与增强现实（AR）混合等应用，需要 Tbps 级的数据

传输速率，太赫兹（THz）和光频段将是可用的候选频段。由于面临大量天线单

元、大带宽、新的服务需求产生的海量数据，6G 网络需要借助人工智能（AI）

与机器学习（ML）算法，实现一系列智能应用。网络自动化将在多个方面进一

步提升网络的性能，例如服务质量（QoS）、用户体验质量（QoE）、安全性、故

障管理、能效等方面。 

直到 5G 时代，网络流量仍然以视频或流媒体应用为主。除了上面提及的应

用和需求，以 5G 触觉互联网应用[2]为代表的类机器人对象的无线网络控制（例

如自动驾驶或工厂物流）将成为无线技术新的重要应用领域，但同时面临诸多挑

战。当分析由这些应用产生的网络流量时，许多移动终端必须共享传感与控制信

息，这给中央式控制系统带来了巨大负担。目前，基于 AI 的分布式控制系统正

受到越来越多关注，其中联邦学习被认为是一种可行的方法，数据集相关算法分

布于移动终端上，聚合学习在云端完成。这一应用产生了一类全新的网络流量，

wangjun
高亮
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具有大带宽和极其多样的时延需求。这类应用以及相关的 AI 应用将很有可能主

导 6G 的网络流量需求。这是一片未知的探索领域，机遇与挑战并存！ 

与 5G 网络相比，6G 无线通信网络有望提供更高的频谱/能量/成本效率、更

高的传输速率（Tbps 级）、10 倍以上的更低时延、100 倍以上的连接数密度、全

自动的更高智能化水平、亚厘米级的定位精度、接近 100%的覆盖率，以及亚毫

秒级的时间同步。新的空口与传输技术对于获得高频效和高能效十分必要，这包

括新的波形设计、多址接入方式、信道编码方案、多天线技术，以及这些技术的

有机结合。同时，需要设计新的网络架构，例如软件定义网络（SDN）/网络功能

虚拟化（NFV）、动态网络切片、基于服务的网络架构（SBA）、认知服务架构（CSA）

以及无蜂窝架构等。 

另一方面，软件化伴随着相应的代价，正如我们从 5G 部署所得知的一样。

商用现成品（COTS）服务器的使用与虚拟化无线接入网（RAN）中的特定领域

芯片带来了能量消耗的大幅增加，由此需要更为高能效的新对策。虽然 5G 网络

消耗的能量多于 4G 网络，但是提供了更大的带宽，从而使得 5G 传输单位数据

使用的能耗小于 4G。因此，新一代无线网络的能耗不应超过上一代的能量需求。

为此，6G 需要新的计算范式来获得软件化的所有优点而不增加总体能量消耗。 

以云计算、雾计算、边缘计算为代表的计算技术对于保障网络韧性、分布式

计算与处理能力、低时延与时间同步十分重要。为了解决 5G 包括短包缺陷在内

的限制，提供高可靠性、低时延、高传输速率服务、系统覆盖率、万物互联（IoE）

[3]，满足 2030 年及之后的移动通信需求[4]，6G 网络必须将以人为中心作为发展

愿景[5]，而非以机器、应用或数据为中心。为了满足这些需求，6G 无线通信网络

将会产生新的范式转换。我们对于 6G 网络的发展愿景如图 1 所示。首先，6G 无

线通信网络将会是空天地海一体化网络，用于提供深度全球覆盖。卫星通信、无

人机通信、海洋通信将极大扩展无线通信网络的覆盖范围。为了提供更高的数据

传输速率，包括 sub-6 GHz 频段、毫米波、太赫兹、光频段在内的全频谱资源将

会被充分挖掘。为了实现全应用愿景，AI 与机器学习技术将与 6G 无线通信网络

高效融合以实现更好地网络管理与自动化。此外 AI 技术可以实现网络、缓存、

计算资源的动态调配以提高下一代网络的性能。还有一个重要趋势是强安全或内

生安全，包括物理层与网络层安全，这在构建网络之初就要考虑。垂直行业应用，

诸如云虚拟现实、物联网工业自动化、蜂窝车联网（C-V2X）、数字孪生体域网，

以及高能效无线网络控制与联邦学习系统将极大促进 6G 无线通信网络的发展。

6G 无线通信网络概述如图 2 所示，图中给出了 6G 的各种性能指标、应用场景、

使能技术、新的范式转换，以及垂直行业应用。 
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图 1 6G 无线通信网络的发展愿景 

 

图 2 6G 无线通信网络概述 

本文的结构如图 3 所示。第一章介绍了 5G 的局限性、6G 的需求与 6G 的发

展愿景。第二章展示了 6G 无线通信网络的性能指标、应用场景与垂直行业应用

示例。第三章给出了 6G 无线通信网络的多种使能技术，包括空口与传输技术、
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新的网络架构。6G 新的范式转移，即全覆盖、全频谱、全应用、强安全将在第

四章介绍。第五章做出总结。 

 

图 3 6G 本文结构 
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二、6G 性能指标、应用场景和垂直行业应用示例 

2.1 6G 性能指标和应用场景 

与 5G（IMT-2020）[6]相比，6G 无线通信网络具有更多的性能指标，如图 4

所示。5G 的峰值速率为 20 Gbps，而 6G 由于太赫兹和光频段的使用，其峰值速

率可以达到 1-10 Tbps。用户体验速率在这些高频段可以达到 Gbps 级别。流量密

度可以超过 1 Gbps/m2。频谱效率可以提高 3-5 倍，而能量效率将比 5G 提高 100

倍以上，从而使系统在能耗不变的情况下将数据传输速率提高 100 倍，通过应用

AI 技术可以实现更好的网络管理和自动化，以实现上述愿景。由于异构网络、

多种通信场景、大量天线单元和大带宽的使用，6G的连接数密度将增加1000倍。

为了应对卫星、无人机和超高铁等高移动性场景，6G 支持的移动速度将远高于

500 km/h。对于某些特定的应用场景，端到端时延预计小于 1 ms。此外，还应引

入其他重要的性能指标，例如成本效率、安全容量、覆盖范围、智能化程度[7]，

用于全面评估 6G 无线通信网络的性能。 

 

图 4 6G 无线通信网络的性能指标 

作为比较，贝尔实验室在 2019 年 3 月提出了一些 6G 的可能关键性能指标。

其中峰值速率预计将超过 100 Gbps。用户体验速率为 1-10 Gbps。连接数密度可

以达到每平方千米 1000 万设备。时延预计小于 0.3 ms，能效预计为 5G 的 10 倍，

流量密度预计为 5G 的 10000 倍。其他性能指标包括 10 cm 级的室内定位精度和
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1 m 级的室外定位精度、6 个“9”（99.9999%）的可靠性等。在文献[8]中，作者

提出的 6G 关键性能指标为：>1 Tbps 的峰值速率、1 Gbps 的用户体验速率、10-

100 us 的时延、1000 km/h 的移动速度支持、每平方千米 1000 万设备的连接数密

度，以及 1 Gbps/m2 的流量密度。与 5G 相比，能效将提升 10-100 倍，频率将提

升 5-10 倍。在文献[9]中，作者对 6G 无线通信网络的关键性能指标也提出了类

似的看法。然而，正如第 1 章所述，这些愿景还没有考虑到为实现触觉互联网应

用的无线网络控制系统的分布式 AI 服务所产生的通信数据量和要求达到的性能

指标。对于这一应用领域，业内要在未来几年内对 6G 无线通信网络的设计与规

模有更多的了解，以匹配未来由于这些应用对带宽、时延、可靠性以及网络韧性

提出的需求。 

5G 主要集中在 eMBB、mMTC 和 uRLLC 三大应用场景，6G 无线通信网络

将在很大程度上增强和扩展上述应用场景。文献[8]将增强的三个场景称为进一

步增强的移动宽带（feMBB）、超大规模机器类通信（umMTC）和增强的高可靠

低时延通信（euRLLC）。其他一些应用场景，例如长距离高移动性通信（LDHMC）

和超低功耗通信（ELPC）也很有希望。文献[4]提出的三种场景为泛在移动超宽

带（uMUB）、超高速低时延通信（uHSLLC）和超高数据密度（uHDD）。在文献

[10]中，除了这三个场景外，作者还展示了其他应用，包括人工智能、移动超宽

带和超级物联网。 

国际电信联盟（ITU）在 2020 年 2 月发布了 6G 初步研究计划。其 6G 愿景

和技术发展趋势研究预计将于 2023 年完成。ITU-T 第 13 研究组在 2018 年 7 月

16-27 日于日内瓦举行的会议上成立了 ITU-T 针对 2030 年网络技术的焦点组

（FG NET-2030）。该焦点组将研究 2030 年及以后的网络能力，预计届时将支持

新的前瞻性方案，如全息式通信、紧急情况下的极快反应以及新兴市场垂直行业

的高精度通信需求。 

在 2030 年代，6G 将广泛支持以人为中心的通信概念，其潜在用例包括可穿

戴设备、集成视听系统、可植入传感器、人文通信、智能汽车、智能制造、工业

4.0 和机器人相关的通信等[4][11]。除了传统的移动通信设备（如移动电话和笔记

本电脑）外，考虑到与健康相关的可穿戴设备，这些新型通信设备使用的发射功

率和频率将受到严格限制。此外由于这些设备将在人体上工作并收集所需数据，

因此在设计时要考虑设备重量和数据的安全性[4]。 

总上所述，我们对 6G 应用场景的愿景是，它将包括增强的三个 5G 应用场

景和其他的新场景，如图 5 所示。对于增强的三个 5G 场景，即 feMBB、umMTC、

muRLLC、MBRLLC 和 ERLLC 场景，6G 无线通信网络的性能将大大提高。6G

还将支持多种潜在的新应用场景，例如：1) 以人为中心的服务，2) 远距离和高
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移动性通信，3) 超低功耗通信，4) 通信、计算、控制、定位和传感的融合，5)

空天地海一体化网络，6) 分布式 AI 和联邦学习应用，7) 远程全息无人系统，8)

生物纳米物联网等[12]。图 6 展示了 5G 和 6G 关键性能指标和应用场景的比较。 

 

图 5 6G 无线通信网络的应用场景 

 

图 6 5G 与 6G 关键性能指标、应用场景需求比较 
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2.2 垂直行业应用示例 

5G 无线通信网络已经显示出成为现代信息社会基础设施的可能性。目前已

有一些基于 5G 无线通信网络的潜在垂直行业应用，并将在未来 6G 无线通信网

络进一步深化。在本章节，我们重点介绍在云虚拟现实、物联网工业自动化、C-

V2X、数字孪生体域网、高能效无线网络控制和联邦学习系统方面的垂直行业应

用示例。 

2.2.1 云虚拟现实 

近几年来，虚拟现实技术已经应用于教育、医疗、军事等多个专业领域[13]-

[16]。由于虚拟现实突破了现实世界中的成本和风险限制，提供了身临其境的互动

体验，因此它将有可能重塑我们的日常生活和工作。由于虚拟现实是一个计算机

生成的世界，因此计算能力是沉浸式体验的关键要求之一。移动虚拟现实以其低

廉的价格、小巧的体积和便携性被认为是未来的发展方向。然而，移动虚拟现实

设备的处理能力不能满足高保真虚拟现实的要求，这必然导致用户体验不理想。

一个理想的虚拟现实系统必须同时满足三个要求：廉价、高质量的图形性能和可

移植性。 

得益于 5G 和多接入边缘计算（MAEC）技术的发展，云虚拟现实的理念已

经成为一个可接近的目标。图 7 给出了云虚拟现实的参考架构[17]。我们从 2018

年开始看到电信运营商提供的云虚拟现实服务，如中国移动[18]、LG Uplus[19]和中

国电信[20]。云虚拟现实的流行可以归因于对客户、开发人员和运营商的一些潜在

益处。对于客户来说，云虚拟现实使他们能够随时随地享受高质量的虚拟现实服

务体验而无需购买昂贵的终端设备。对于开发人员来说，云虚拟现实可以通过接

触大量客户和降低移植成本来获得更多回报。对于运营商来说，云虚拟现实是利

用 5G 和多接入边缘计算的主要用例。最重要的是，它可以帮助运营商实现从流

量运营到体验运营，从连接服务到面向云平台和服务的数字化业务转型。 

尽管目前已经存在小规模的解决方案，但在迈向 6G 时代的过程中，仍有一

些关键的挑战需要解决。我们将几个重要的方面总结如下：首先，云虚拟现实平

台需要使用移动边缘计算（MEC）和昂贵的加速器，这导致了较高的投资成本；

其次，云虚拟现实服务需要极低的时延，这是改善客户体验的关键挑战；此外，

云虚拟现实架构有助于研究团体优化处理流程。为解决这些问题，深入了解和探

索现有的学术和产业研发，将有助于将云虚拟现实系统向 6G 方向发展。 

一组图形处理器（GPU）应提供渲染服务，以便在商业部署场景中同时为不

同客户运行多个虚拟现实应用程序。为了节省投资成本，必须将多种技术结合起

来才能发挥作用。一般来说，注视点渲染用于提高渲染性能。在云虚拟现实中，
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注视点渲染有助于减少云中的计算量，降低传输带宽。文献[21]介绍了通过人眼

跟踪来降低阴影量的方法，通过减少视场来提高中心凹渲染的渲染性能。文献[22]

提出了一种基于模拟器平台 SIGVerse 的云虚拟现实系统，该系统通过使用沉浸

式界面收集人类的注视控制和人际行为。他们的实验揭示了基于注视点渲染的云

虚拟现实系统的有效性。文献[23]对 DeepFovea 进行了实验评估，这是一种人工

智能辅助的中心凹渲染过程，在用户感知质量没有明显下降的情况下，对 RGB

视频实现了 14 倍以上的压缩。研究结果表明，基于深度学习的注视点可以显著

降低渲染负载。 

 
图 7 云虚拟现实的参考架构[17] 

为了提供最终的沉浸式体验，降低时延是云虚拟现实系统最大的技术挑战之

一。在边缘云服务器上计算帧之后，在通过下行链路的 5G 网络传输之前，必须

捕获并编码这些帧。为了提高云虚拟现实的效率和用户体验，引入了低时延视频

压缩方案。文献[24]提出了一种优化的编解码器来加速编码过程，通过使用摄像

机位置、目标位置、摄像机与目标之间的距离等渲染信息来降低编码复杂度。实

验结果表明，在不降低图像质量的前提下，可以节省 42%的编码时间。文献[25]

通过引入运动估计来探索帧内插的方法。利用图像单应技术进行更好的运动预测，

并引入专门的插值算法进行精确插值。实验结果表明，在整个编码过程中，它们

的速度提高了 18%。 

从局部渲染到云渲染有不同的渲染管道，就像电影制作的离线渲染管道经历

了不同的进化路径一样。局部渲染过程包括四个阶段：应用、几何处理、光栅化

和像素处理。云渲染过程又多了四个阶段：用户输入捕获和传输、应用、几何处

理、光栅化、像素处理、帧捕获和编码、帧传输以及帧解码和处理。渲染管道中

最慢的进程将成为瓶颈，限制了端到端的系统性能，因此优化云渲染管道的性能

是非常必要的。文献[26]设计了一个虚拟现实框架，将每个框架的前景交互和背

景环境分离。该系统采用了分块渲染的结构，在客户端和服务器端运行，减少了
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服务器端的计算量。实验结果表明，该分离结构能够同时满足时延和性能的要求。

文献[27]提出了一种改进的平面地图绘制流水线，以提高性能并降低时延。 

综上所述，我们分析了面向 6G 时代的云虚拟现实的需求和挑战，将现有的

云虚拟现实研究分为三类：注视点渲染、低时延渲染和优化渲染流水线。技术的

进步将使云虚拟现实服务成为现实，更多的优化技术将使云虚拟现实服务逐渐走

向盈利。我们相信云虚拟现实将会越来越流行，并最终惠及整个生态系统。 

2.2.2 物联网工业自动化 

工业 4.0 是工业革命第四阶段的短期目标。与工业革命第三阶段（即利用电

子和信息技术实现制造自动化）相比，工业 4.0 旨在使基于物理信息系统的工业

生产具有显著提高的灵活性、通用性、可用性和效率。作为未来智能制造的愿景，

工业 4.0 将进一步引入信息与通信技术（ICT），例如物联网的集成，并探索工业

制造领域泛在连接服务的优势[28]。由于对机器类通信和超低时延、高可靠性通信

的高度重视，5G 作为“一体适用”的解决方案与工业 4.0 完美匹配。 

然而，由于这种垂直行业的特殊性，也有许多挑战需要考虑，例如，网络性

能要求很高的用例的多样性，潜在严重干扰的传播环境的挑战，考虑可能需要无

缝集成的待重新开发的城市用地的设施、具体的安全和安保问题以及跨行业术语

的障碍。为解决上述问题，建立跨行业共识，工业互联与自动化 5G 联盟（5G-

ACIA）于 2018 年 4 月成立。这是一个全球论坛，旨在解决、讨论和评估与工业

领域 5G 相关的技术、监管和业务方面的问题。它代表了整个生态系统和所有利

益相关者群体，包括运营行业参与者（工业自动化公司、工程公司、生产系统制

造商、终端用户等）、ICT 行业（芯片制造商、网络基础设施供应商、移动网络运

营商等）、学术界，以及其他群体[29]。5G-ACIA 定义了利用 5G 技术的智能制造

方面的应用领域和典型用例： 

⚫ 应用领域：1) 工厂自动化，2) 过程自动化，3) 人机界面和生产 IT，4)物流

和仓储，5) 监控和预测维护。 

⚫ 典型用例：1) 运动控制，2) 控制到控制，3) 移动控制面板，4) 移动机器人，

5) 大规模无线传感器网络，6) 远程访问和维护，7) 增强现实，8) 闭环过程

控制，9) 过程监控，10) 工厂资产管理。 

一个用例可以应用于一个或多个应用领域。第三代合作伙伴计划（3GPP）[30]

也接受这些定义和相关注解，作为 5G 系统设计的动力，以支持垂直产业。除了

定义用例之外，制定具体的需求，特别是具有挑战性的需求也很重要。表 1 给出

了一些典型的用例明确的性能要求[29]。其中，运动控制是工业自动化中最具挑战

性的闭环控制用例之一。作为一种运动控制系统，它用于控制机器上某些部件的
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运动/旋转，要求具有超高可靠性和低时延、确定性的通信能力等，某些运动控制

用例甚至可能很难用 5G 来实现，因此可以作为 6G 的初始用例。 

表 1 工业物联网用例与需求[29] 

用例 可靠性 循环时间 
典型有效

载荷大小 
设备数量 

典型服务

区域 

运动控制 

印刷机 >99.9999% < 2 ms 20 bytes >100 

100 m × 

100 m × 30 

m 

机床 >99.9999% < 0.5 ms 50 bytes ~20 
15 m × 15 

m × 3 m 

封装机 >99.9999% < 1 ms 40 bytes ~50 
10 m × 5 

m × 3 m 

移动机器

人 

协同运动

控制 
>99.9999% 1 ms 

40-250 

bytes 
100 < 1 km2 

视频遥控

器 
>99.9999% 10-100 ms 

15-150 

kbytes 
100 < 1 km2 

具有安全

功能的移

动控制面

板 

装配机器

人/铣床 
>99.9999% 4-8 ms 

40-250 

bytes 
4 

10 m × 10 

m 

移动起重

机 
>99.9999% 12 ms 

40-250 

bytes 
2 

40 m × 60 

m 

进程自动化/监控 >99.99% > 50 ms 可变 10000 设备/km2 

2.2.3 蜂窝车联网 

车联网（V2X）是自动驾驶的关键驱动力，在提高道路安全和交通效率方面

有着广阔的前景[31]。C-V2X 是 3GPP 指定的标准化车联网解决方案，为车对车

（V2V）、车对行人（V2P）、车对基础设施（V2I）和车对云（V2C）提供低时延、

高可靠性和高吞吐量的通信能力。 

C-V2X 有两个重要版本，即长期演进车联网（LTE-V）和新空口车联网（NR-

V）[32][33]。LTE-V 是在 4G 长期演进（LTE）系统的基础上发展起来的，主要为

基本的道路安全提供关键信息的传输和交换。NR-V 基于 5G 新空口（NR）系统，

并经过增强以支持更严格的时延、可靠性和吞吐量要求，适用于先进的车联网应

用，如队列、高级自主驾驶、扩展传感器和远程驾驶等。NR-V 的目标是实现 3 

ms 或更低的时延、99.999%的可靠性以及 1 Gbps 的扩展传感器信息数据速率。

NR-V满足这些关键性能指标要求的关键技术包括高效的无线资源调度和强大的

移动边缘计算能力，已经有较多方法可以优化 PC5 接口上的资源调度[34]-[36]。

3GPP 车联网应用程序已经很好地定义了移动边缘计算架构，移动边缘计算平台

（服务器）可以部署在移动蜂窝网络内部，也可以部署在与移动蜂窝网络连接的

路边，这取决于商业模式和相关政策。在移动边缘计算的帮助下，C-V2X 能够支
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持自主车辆的协同感知、协同计算和协同决策。分布式传感器数据计算中的计算

任务卸载策略已经得到了广泛的研究。 

随着 AI 的加速渗透，自主功能和车辆智能化水平必将提高。下一代 C-V2X

应提供系统解决方案，以支持智能运输系统（ITS）关键参与者之间的合作，并

应将其基本能力从信息传递扩展到端到端的信息处理，包括信息获取、传递、计

算、存储、安全、共享，以及利用率。在文献[37]中报告了一些技术挑战和解决

方案。此外，还需要进一步解决以下问题。 

(1) 基于 ICDT 的 C-V2X 体系结构和空口 

基于信息、通信和数据技术（ICDT）的 C-V2X 体系结构是一种蜂窝网络体

系结构，具有完全虚拟化的网络资源（通信资源、计算资源和存储资源），可被

灵活地调度用于 C-V2X 通信、计算和数据存储。网络内部的所有 C-V2X 功能都

是根据驾驶需求动态生成的。 

图 8 给出了具有多级分布式架构的 C-V2X 功能的范围。该架构指出了云、

网络、边缘和移动设备的集成趋势。C-V2X 应用程序的网络资源、数据和功能是

全局控制的。控制节点和计算节点包括中心节点和分布式节点。 

 
图 8 基于 ICDT 的 C-V2X 架构 

接入节点，即基站（BS）或路边单元，负责网络接入。未来的 C-V2X 体系

结构应该支持确定性传输，此外还应该增强时延、可靠性和吞吐量的性能。同步

是前提，为了使装备有多个雷达、激光雷达、摄像机和其他传感器的车辆能够协

同感知，一些接入节点应该具有多个功能，即定位、感知和同步。高精度定位是

C-V2X 的一个关键问题，所有这些功能都应该在 V2X 应用中公开。 

未来的 C-V2X 可能会引入大规模 MIMO、毫米波、可见光通信（VLC）和

太赫兹通信技术，以支持其参与者之间的合作。这些新技术不仅提高了传输性能，

还提供了定位、传感和三维成像能力。因此，为了简单起见，未来的 C-V2X 空

口应该设计成统一的无线波形。 
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(2) C-V2X 技术验证和测试 

全球已经进行了大量的 C-V2X 的试验工作。但是在测试场景中，对于典型

的 V2X 用例，测试 C-V2X 的功能和性能仍然是一项困难的工作[38]。数字孪生映

射技术提供了系统在其生命周期中的虚拟表示，成为开发成基于 C-V2X 的自动

驾驶测试的良好方法。利用数字孪生映射技术，在虚拟仿真试验环境的基础上，

可实现虚拟复杂道路环境下的真实自动驾驶车辆试验。实际上，基于云计算和边

缘计算的实时协同感知，自主车辆可以构建一个虚拟驾驶环境，作为真实道路环

境的数字孪生映射。所有驾驶行为的决定都是在数字孪生环境下做出的。 

(3) C-V2X 的新频谱 

文献[39]研究了 C-V2X 侧链通信对自主驾驶的频谱要求。在 NR-V 系统中，

广播模式用于状态信息和环境信息的传递，群播模式则用于自主驾驶中的协商和

决策信息。广播的频谱要求至少为 30-40 MHz，而群播的要求可以忽略不计。如

前所述，使用大规模 MIMO 技术的毫米波、可见光和太赫兹通信可为 C-V2X 引

入丰富的新频谱资源，对这些潜在的 C-V2X 技术的频谱需求评估有待进一步的

研究。 

2.2.4 数字孪生体域网 

2016-2018 年，Gartner 连续三年将数字孪生列为十大战略技术发展趋势，并

认为数字孪生将产生颠覆性创新。西门子、达索、PCT、ESI 等跨国企业都开始

涉足数字孪生。达索、海信等公司尝试利用该技术实现人体运行机制和医疗设备

的动态监测与仿真，加快药物研发、疫情预测与跟踪等。2019 年，首届 6G 峰会

也提出“设备连接感官和运动控制，数字世界和物理世界相互交织”，设备和周

边网络基础设施监测健康状况[40]。 

在目前的网络条件下，数字技术主要用于宏观物理指标的监测和显性疾病的

防治。实时性和准确性有待进一步提高。随着 6G 技术的应用，以及生物科学、

材料科学、生物电子医学等交叉学科的进一步成熟，未来有望实现一个完整的“人

体数字孪生体”，通过大量智能传感器（>100 台/人）在人体内的广泛应用，精确

地执行重要器官、神经系统、呼吸系统、泌尿系统、肌肉骨骼、情绪状态等实时

“图像映射”形成整个人体虚拟世界的精确复制，实现对人体个性化健康数据的

实时监控。此外，结合磁共振成像（MRI）、电脑断层（CT）、彩超、血常规、尿

生化等专业影像学和生化检查结果，使用 AI 技术可以对个体健康状况进行准确

评估和及时干预，可为下一步专业医疗机构的精确诊断和个性化人工程序提供重

要参考[41]。 
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数字孪生体域网可以通过 6G 和 ICT 模拟虚拟人体，可以全天候跟踪，提前

预测疾病，还可以模拟虚拟人体的手术和用药，利用虚拟人体预测疗效，加快药

物研发，降低成本，从而提高人类的生活质量。 

如图 9 所示，数字孪生体域网通过云、雾和传感器层计算在流行病管理方面

具有强大的优势。以冠状病毒（COVID-19）疫情管理为例，将经历以下过程： 

1) 将健康信息实时传输到边缘计算的个人网段的数字孪生网。 

2) 基于安全多方计算的去个性化模型，通过比较雾计算的部署发现异常。 

3) 天地互联网的信道资源通过独立网关分配给远程云计算中心。 

4) 医生通过对数字孪生对象的非接触检测来追踪人群行为的源头，从而找

到感染源。 

5) 通过数字孪生体模拟调查验证临床用药，加快数据处理速度。 

6) 在隔离过程中，患者与家人之间通过通感网络进行情感互动。 

 

图 9 基于数字孪生体域网的疫情管理原理图 

如图 10 所示，在体域、体表和体内通信中，传统移动通信和微观移动通信

之间存在较强的关联。数字孪生体域网的网络结构特点包括： 

1) 小而灵活：在 5G 时代，边缘计算和网络切片以企业或园区为最小单位，

而在 6G 时代，将进一步发展到以个人为单位。 

Never drop monitoring

monitoring + edge digital twinning

Privacy model + fog computing 

allocation

Automatically select network, 

storage, and computing

Non-contact twin monitoring + 

finding the source of twin infection

Twin drug trials to speed up 

clinical trials

Emotional interaction with the 

isolator through the 

synesthesia network

Global Data Analysis

First-level Data Analysis

Cloud layer

Fog layer

Sensor layer

Processing Steps Network Architecture[42]
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2) 雾计算与智能协作：多个网络的智能选择与协作促进了网络管理的自主

性[42]。 

3) 开放式 AI 众包模式：在 5G 之前的软件定义网络基础上，发展了数字孪

生体，上行链路数据比例大大提高，更精细化的开放 AI 可以实现企业和个人的

数据价值。 

4) 隐私与安全：安全的多方计算、区块链、隐私数据都不是由体域网产生

的，只有模型离开体域网，这不仅保证了安全和隐私，也凸显了数据和剩余计算、

存储、带宽资源的价值。 

5) 绿色与能源：智能跑鞋发电等自发电设备以及灵活调度计算任务的节能

模式，解决了胶囊机器人等可穿戴智能体在人体发展的最后一公里问题。 

 

图 10 传统移动通信与人体、体表、体内微观移动通信之间的关联[43] 

2.2.5 高能效无线网络控制与联邦学习系统 

世界正朝着大量使用数据相关性进行分析的应用这一方向迈进。一个崭新的

例子是在移动设备收集的邻近数据的帮助下，与流行病如 COVID-19 的斗争。这

些数据必须通过网络进行关联，以减缓疾病的传播[44]。此外，对于在有不同参与

者（自行车、行人、汽车、两轮车）的交叉口场景下的自动驾驶，必须将移动和

固定传感器（如激光雷达和雷达）结合起来，以分布式控制方法了解情况并根据

需要控制交通。 

在这两个简单例子中，移动终端支持的大数据分析应用程序，以及上述触觉

互联网应用程序都清楚地表明，我们需要 6G 无线通信网络来大规模支持实现分
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布式学习算法所需的通信量。根据算法划分，时延要求可以较高（61 ms）或相

对较低（大于 10 ms）。然而，与 5G 网络以视频和流媒体为主的通信量相比，需

要传输的数据量将达到一个新的水平。 

为这些尚未探索的新流量需求准备 6G 网络的自然方法是进一步构建网络功

能的软件化。这允许自由地适配一些相当不确定的新开发需求。然而，当依赖商

用现成品服务技术来实现这些需求时，将以增加功耗为代价。这种对于计算能力

前所未有的需求将无法在能量效率要求极高的商用现成品服务中得到满足，正如

摩尔定律正在迫近极限。也就是说，我们不能依赖半导体技术的发展来补偿商用

现成品服务功耗的增加。因此，目前唯一可以预见的解决方案是为 6G 构建特定

领域的计算引擎，这将为商用现成品服务提供补充，并将能耗降低一个数量级。

现在我们正广泛应用这种方法来高效地实现机器学习。对于 6G，我们必须通过

设计领域特定的机器来找到一个等价的解决方案[45][46]，这是对当今商用现成品

服务和 AI 引擎的补充。 
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三、6G 使能技术 

为了实现上述关键性能指标，6G 无线通信网络将大量采用新的使能技术。

在本章中，我们将首先介绍新的空口与传输技术，然后介绍未来 6G 潜在的网络

架构。 

3.1 6G 空口与传输技术 

空口与传输技术提供了终端用户和 6G 无线通信网络之间的物理连接。本节

将关注以下几个方面：新的波形设计，多址接入，信道编码，无蜂窝大规模 MIMO，

动态频谱共享和接入，基于区块链的无线接入网络，光子定义无线电，以及

uRLLC 场景多连接技术。 

3.1.1 新的波形设计 

(1) 现有波形综述 

波形是通过特定方法形成的物理介质中的信号形状。一个灵活的波形需要考

虑各种参数，包括时间/频率定位、时间/频率弥散的鲁棒性、频谱效率、时延和

峰均比（PAPR）[47]。 

在 5G 标准的发展过程中，业内研究了多种正交频分复用（OFDM）的波形

方案，以减少带外辐射。这些方案分为含子载波滤波的多载波系统和含子带滤波

的多载波系统。前者包括通用滤波器多载波（UFMC）和滤波频分复用，而后者

包括广义频分复用（GFDM）和滤波器组多载波（FBMC）。新波形的选择不仅要

考虑上述性能，还要考虑帧结构设计、参数选择的灵活性、信号处理算法的复杂

性等。为了灵活地支持不同的应用，对多业务正交频分复用进行了研究。在未来

的系统中，新的波形还应该支持灵活的网络切片。 

52.6 GHz 以上频段被认为是潜在的 6G 可用频段。发射端在频率超过 52.6 

GHz 时，相比于较低频段，将面临更多的挑战，如更大的相位噪声、更高的大气

衰减引起的极大传播损耗、更低的功率放大器效率，需要具有更高的峰均比、更

为严格的功率谱密度监管要求。因此，有必要研究适合高频段的波形。单载波系

统已被证明是有效的低峰均比传输方法，并已应用于 IEEE 802.11ad 标准。随着

带宽的增加，单载波传输时使用大带宽的灵活性受到了限制。在文献[47]中，作

者研究了多载波传输和单载波频域均衡，其基本思想都是利用滤波器组实现每个

载波上的载波聚合和单载波频域均衡，以降低峰均比和接收机的复杂度。 

高移动性仍然是传统移动通信系统的局限。随着未来高铁（HST）的发展和

高速数据传输的需求，如何提升高移动性场景下的传输速率仍是未来 6G 面临的

挑战。文献[48][49]研究了一种新的波形调制技术—正交时间频率空间调制技术

（OTFS）。OTFS 技术将信号调制到时延多普勒域，将时变多径信道转换到时延
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多普勒域。OTFS 技术可以看成是将每个符号调制到特定为时变多径信道设计的

二维正交基函数集合上。 

OTFS 技术的收发端如图 11 所示。发射端首先将二维逆有限辛傅里叶变换

（ISFFT）应用于基带数据 x(n)，再进行 Heisenberg 变换，即可得到 OTFS 技术

中传输的时域信号。接收信号 r 在接收端去矢量化为矩阵，然后进行 Wigner 变

换和有限辛傅里叶变换（SFFT）。使用先进接收机的 OTFS 技术可以比传统正交

频分复用技术获得更好的性能，尤其是在高移动性场景下。但是，OTFS 仍存在

许多未解决的问题，信道估计和导频设计将比正交频分复用更具挑战性[50]，并且

均衡也将比正交频分复用更加复杂[48]。OTFS 和大规模 MIMO 的结合也是今后

的研究方向。 

 

图 11 OTFS 的发射端与接收端 

(2) 极低功率的波形设计 

当前新的主流波形，如（加窗口的）正交频分复用、广义频分复用、OTFS

正被使用或提出，与高调制基数（如 256 正交振幅调制）和多天线结合。这些波

形技术是由最大化频谱效率驱动的。该方法在毫米波频段以下的载波频率上都遵

循合理的优化目标。 

在接收端，这些波形技术通常需要分辨率在 10 位以上的模数（A/D）转换

器。以 100 Gbps 到 1 Tbps 的数据传输速率，会导致电路中的 A/D 转换器本身在

终端内的功耗就超过了 10 瓦[51]。最终结果是终端收发信机的功耗将由 A/D 转换

器决定。 

然而，目前尚在讨论的达到 6G 数据速率的频段将达到 70 GHz 以上，甚至

可能进入太赫兹频段。在这些频率上，可用带宽并不稀缺。因此，即使需要支持

100 Gbps 及以上的数据速率，多波束链路对每束的频谱效率的要求也低于 5 

bps/Hz。 

这种新的边界条件为摆脱频谱效率越来越高但能量效率越来越低的多载波

调制设计方案限制提供了可能。相反，调制方案可以围绕优化 A/D 转换器功耗

的基本假设来设计。 

尺寸化 A/D 转换器的目标是每秒产生一定数量的转换步骤，这些步骤必须

是数据速率的倍数。在目前以及未来一段时间内的纳米级半导体技术中，电压波

动很低，但可实现的时间分辨率很高。1-bit A/D 转换器能够达到 A/D 转换器的
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最高质量标准，即每个转换步骤的最低能量，并且能够完成所需的每秒转换步骤

数。 

因此，6G 波形的一种新的设计模式可能是寻找仅需要非常低分辨率 A/D 转

换器的调制方案，最低要求是 1-bit A/D 转换器。一种方法是新的波形设计“过

零调制”[52]，而另一种方法则是使用连续相位调制（CPM）[53]。由于迫切需要一

种波形解决方案，使终端的 A/D 转换器功率预算明显低于 1 瓦，因此显然还需

要提出进一步的方法。 

3.1.2 多址接入 

多址技术决定了移动用户之间如何共享带宽资源，并已被公认为移动网络发

展的关键里程碑[54][55]。在过去的几代移动网络中，正交多址接入（OMA）已经

被广泛使用，其中正交带宽资源块首先在时间、频率或码域（例如，时隙、子载

波和扩展码）中生成，然后以正交的方式分配给用户，即一个资源块仅由一个用

户占用。正交多址接入在上一代移动网络中的成功，主要是因为它可以用低复杂

度实现，尽管自香农对多址接入信道进行研究以来，就已知正交多址接入的频谱

效率是次优的[56]。非正交多址接入（NOMA）是下一代多址接入技术的一个典范。

NOMA 的核心思想是鼓励移动用户之间的频谱共享，利用用户的动态信道条件

或异构的 QoS 要求[57]，从而获得 NOMA 优于正交多址接入的频谱效率增益。以

幂域 NOMA 为例[58]，具有不同信道条件的多个用户可以在同一时间、频率和扩

展码下被同时服务。因此，NOMA 避免了频谱效率低下的情况，即宝贵的带宽

块只由信道条件差的用户占用。NOMA 采用先进的多用户检测技术，以合理的

计算复杂度有效抑制频谱共享引起的多址干扰。 

NOMA 最初是为 5G 移动系统开发的，其卓越的频谱效率已经被广泛的理论

研究以及学术界和工业界的实验所证明。然而，NOMA 在 5G 系统中取代正交频

分复用的愿景并没有实现。NOMA 仅被用作下行传输的可选传输模型。我们注

意到，NOMA 标准化进程受阻并不是因为业界对 NOMA 没有足够的兴趣。尽管

工业界和学术界对 NOMA 有着巨大兴趣，还是存在一些技术方面的原因与争论

导致 NOMA 标准化的困难。以多用户叠加传输（MUST）为例，使用 NOMA 进

行下行传输[59]是 3GPP 版本 14 中的一个研究项目。不同的工业公司提出了 15 项

建议。这样的差异导致了折衷的情况，在 3GPP 版本 15 中，多用户叠加传输只

作为可选模式[60]。另一个例子是 NOMA，它是 3GPP 版本 16 中的一个研究项目，

使用 NOMA 进行上行传输。由于提出了 20 多种不同的形式 NOMA 方案，3GPP

工作组未能达成共识，导致 NOMA 没有被纳入 5G NR[61]。因此，5G NOMA 标

准化的一个重要教训是避免分歧，即首要任务是集中地制定统一的 6G NOMA 框

架： 
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⚫ 从技术角度来看：统一的 NOMA 框架应该保留不同的 5G NOMA 形式所承

诺的优越性能，例如支持大规模的连接、实现出色的用户公平性、能效和频

效折衷等。值得指出的是，大多数现有的 5G NOMA 形式都是为特定的目的

开发的。例如，稀疏码分多址接入（SCMA）的开发主要是为了支持 mMTC

场景的大规模连接，而功率域 NOMA 则以提高 eMBB 的系统吞吐量而闻名

[62]。因此，通用的框架对于在 6G 系统中部署 NOMA 是至关重要的，多目标

优化和多任务学习等复杂的工具将有助于建立这样的框架。 

⚫ 从实际应用的角度来看：统一的 NOMA 框架需要对动态无线传播环境和用

户复杂的移动配置具有鲁棒性。为了实现鲁棒的 NOMA 传输，在实际应用

中，用户的 QoS 需求变化非常缓慢，使用用户的异构 QoS 需求在实际应用

中更加可行[63]，而不是依赖于用户的瞬时信道条件，用户的信道条件在实际

应用中是可以快速变化的。特别地，对 QoS 要求较低的用户可以与对频谱

QoS 要求较高的用户进行分组共享，从而显著提高频谱效率。当系统中存在

具有异质性迁移特性的用户时，使用时延-多普勒域比使用传统时频域具有更

多的自由度[64][65]。 

⚫ 从标准化的角度来看：统一的 NOMA 框架应具有足够的通用性，能够代表

基于传播、能量差异和加扰的 NOMA 形式的关键特征，并能适应新兴的通

信场景和用户案例[66]。以移动边缘计算为例，它是一种提供给移动用户的新

型服务[67]。初步研究表明，使用 NOMA 原则上可以减少移动边缘计算的时

延和能量消耗，因此确保 6G NOMA 能够有效地支持移动边缘计算功能是非

常重要的[68][69]。另一个例子是大规模多址接入，它实现了大规模物联网将在

6G 中得到支持的愿景。大规模多址接入的关键挑战是如何连接大量具有短

包传输特征的设备[70]。初步研究表明，使用 NOMA 可以支持半资费传输，

与基于资费的传输相比，可以减少握手信令，也避免了使用随机接入协议产

生的 QoS 保障问题[71]。 

3.1.3 信道编码 

信道编码的发展受到了香农的开创性工作[72]启发，该工作预测通过在发送

的消息上附加冗余信息，信道编码可以实现无限低的误比特率（BER）。自香农

的开创性工作以来，在过去的 70 年里，无数的前向纠错码（FEC）被提出，它们

可以大致分为线性分组码和卷积码。 

5G 标准制定了三种相当不同的应用场景，即 eMBB、为不同关键任务场景

设想的 uRLLC，以及用于工业和物联网的 mMTC。当然，这三种模式的特征十

分不同，特别是在可允许的时延方面，这对于 uRLLC 模式来说要求程度是非常

低的，uRLLC 模式主要是为低时延控制应用程序设计的，比如传输信道质量信
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令和调度信息。对 Turbo 码、低密度奇偶校验（LDPC）码和极化码[73]在纠错能

力、灵活的码率和码字长度重构、支持混合自动重传请求（HARQ）的能力、复

杂性等方面进行的比较[74]，最终选择了低密度奇偶校验码用于保护 eMBB 数据

信道，因为它在编码速率、编码长度和译码时延方面非常灵活，同时方便地支持

HARQ[75]。相比之下，极化码则更适合于低时延控制信道，如文献[75][76]中所述

不同码字长度的性能结果。进一步的设计经验、性能结果以及极化编码在量子编

码中的扩展可以在文献[77]中找到。 

(1) 下一代极化码 

在 5G 中，极化码已被用作控制信道编码方案，但在详细比较性能与复杂度

的情况下，其潜力也有望被进一步挖掘。文献[78]表明在基于连续消除（SC）的

译码中没有出现误码平底，这为长极化码在移动通信中的应用提供了理论依据。

文献[79]的仿真结果表明，依赖循环冗余校验（CRC）辅助逐次消除表的极化码

的误码率性能优于使用相似参数的低密度奇偶校验码。 

极化码与高阶调制方案的有效结合，包括多级极化编码调制[73]和位交织极

化编码调制[80]，值得进一步关注，以提高可达吞吐量为目标。极化码在间隔尺寸

为 1/N 的情况下，可以方便地调整码率。相比之下，Turbo 编码和低密度奇偶校

验码的多级调制的间隔尺寸明显不如极化码灵活。在极化码调制的码率分配中，

只考虑极化信道的可靠性，选择可靠性高的极化信道传输原始信息比特。然而，

极化信道可靠性计算的复杂度相当高[73][81]。因此，设计低复杂度的码字结构是一

个关键的研究课题。此外，将极化码的输出映射到调制器的输入也是一项具有挑

战性的任务，因为合法的映射方案的数量是巨大的，正如文献[74][75]中所讨论

的那样。因此，寻找接近最优的低复杂度映射方案是一个很有前景的研究领域。 

为了进一步阐述极化码的编码构造，必须考虑到特定的信道特性，它直接影

响译码算法的选择以及性能与复杂度的关系。因此，对加性高斯白噪声（AWGN）

和衰落信道进行有益码结构的设计引起了广泛的研究兴趣。相关的极化信道方面

已经在文献[76][77][82]进行了研究，并辅以一系列低复杂度的编码结构，但是关

于为衰落信道设想的创新编码结构的文献还很缺乏[83]-[85]。 

尽管具有灵活的码参数是非常重要的，但是大多数现有的极化码都有长度，

这个长度是 2 的整数次方，限制了它们的实际应用。因此，与旧版本类似，通常

使用增信删余码和缩短来适当地调整码长度和码速率，这会导致性能下降。因此，

在文献[86][87]中，特定的核矩阵被用来构造长度灵活的极化码，而不使用增信

删余码和缩短极化码。在此背景下，基于多核的码构造是一个很有前景的研究方

向。最后，构想出强大的软判决，在极坐标解码器和软输出解调器之间交换软外

部信息，并辅助 Turbo 式探测方案是设计下一代收发机的关键。 
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由于具有多方面的优势，随机低密度校验码和 Turbo 解码器的实现有大量的

文献，其中最主要的是容错能力[88][89]。但是除了文献[90]-[95]之外，基于随机计

算的极化解码器迄今还没有引起太多关注。因此，这是一个很有前景的研究领域。 

(2) Turbo 收发机下一代前向纠错 

第一个迭代检测辅助信道解码器是 Gallager 的低密度校验码解码器[96]，但直

到 Turbo 码的发现，解码器组件之间迭代软信息交换的全部优势才得到广泛认可

[97]。在简单的概念术语中，图 12 右侧所示的软信息的迭代交换是有益的，因为

译码器组件在达成一致并对其判决有足够的信心之前不会做出硬判决。更定量地，

在文献[98]中显示，Berrou 的 Turbo 码确实能够在误比特率为 10-4 时比同样复杂

的卷积解码器的性能高出约 2 dB，前提是使用足够长的 Turbo 交织器。 

 

图 12 并行级联码的编码和解码 

自从 Turbo 码被发现以来，设想了各种各样的串行编码方案，几种有效的串

行方案有并行级联码（PCC）[97]和串行级联码（SCC）[99]。事实上，还有功能强

大的混合级联码（HCC）[88][89][100]，依赖于不同的组成码，值得在未来探索。上

述基于迭代软信息交换的 Turbo 原理可用于上述方案的检测。 

(3) 并行级联方案 

组件编码器通常是卷积编码器，二进制 BCH 编码也被使用[98]。在编码器中，

输入信息位由第一个构成编码器（编码器 I）编码，输入信息位的交织版本由第

二个构成编码器（编码器 II）编码，表示为交织器，也称为扰码器。编码后的输

出比特可以被删截，因此可以获得任意的编码速率。此外，这种结构可以扩展到

多个双组分码的并行级联，从而导致多级 Turbo 码[90]。 

(4) HARQ 的多组 Turbo 码 

并行级联码的一个特别有益的类族是多分量 Turbo 码类[91]，依赖于单位速率

码组件，能够很好地支持 HARQ。简而言之，在第一次传输期间，没有分配冗余，

因此整体的码率是统一的。如果循环冗余校验表示解码失败，则传输相同信息的

不同加密版本，因此解码器现在有 50%的冗余，整体码率变为 1/2。在循环冗余

校验持续失效的情况下，总共有 N 个不同交错版本的原始信息被传输，导致总的

码率为 1/N。 
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(5) 串行级联方案 

串行级联码的基本结构如图 13 所示[99]。串行级联码编码器由外部编码器（编

码器 I）和内部编码器（编码器 II）组成，通过交织器相互连接。交织器的引入

在比特被传递给其他组成编码器之前打乱了比特，这确保了即使一个特定的比特

被信道严重污染，其他组成解码器也有可能能够提供关于这个比特的更可靠的信

息。这是时间分集的实际表现。在串行级联码解码器中使用了迭代处理，可以达

到与经典并行级联码类似的性能[99]。事实上，串行级联构成了一个相当普遍的结

构，许多解码/检测方案可以描述为串行级联结构，如 Turbo 均衡[92][98]、编码调

制[93][94]、Turbo 多用户检测[101][102]、联合源/信道解码[103]-[105]、低密度奇偶校验码

解码[106]。类似地，如文献[107]-[110]所述，一个串行级联方案可以包含两个以上

的组件。图 14 展示示了一个三级串行级联码的示意图[107][110]。 

 

图 13 串行级联码的编码和解码 

 

图 14 三级串行级联码的编码和解码 

(6) 不规则前向纠错：外部信息传递图表辅助设计时代 

早期前向纠错设计的一个标准是最大限度地提高合法码字的汉明距离，这与

最小化误码率密切相关，即使是在高斯有线信道上传输。更明确地说，设计者想

要最大化所有合法码字对之间的汉明距离。BCH 编码类族可以满足这一设计准

则[98]。卷积码的维特比译码依赖于最大似然序列估计算法[111]，该算法并没有最

小化误码率，而是错误序列估计概率。然而，在 1974 年，Bahl、Cocke、Jelinek

和 Raviv 发明了另一种线性码族的最优译码算法，该算法获得了 BCJR 解码器的

青睐[112]。虽然它能够直接最小化误码率，但是它的性能仍然与最大似然序列估

计相似，尽管它的复杂性要高得多。因此，BCJR 解码器一直处于封存状态，直

到 Turbo 码的发明，需要一种算法为解码器提供逐位信心指标。经过几十年使用

不同的编码设计标准，Ten Brink 以强大的外部信息传递分析工具的形式发现了

一个历史性的突破[113]-[116]，将迭代检测辅助 Turbo 接收机的收敛行为可视化。 
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3.1.4 无蜂窝大规模 MIMO 

蜂窝间干扰是传统蜂窝结构网络的主要限制。为了克服干扰问题，在 LTE 中

以协同多点（CoMP）传输或网络 MIMO 的名义对小区间协作进行了研究。然而，

在传统的蜂窝结构下，协调多点的性能提升仍然是有限的。 

大规模 MIMO 是提高 5G NR 频效的关键技术之一。理论结果表明，当天线

数目增大到无穷时，大规模 MIMO 具有信道硬化效应。然而，考虑到天线之间

的相关性，在实际中通常采用基于码本的波束成形来降低多用户联合预编码的复

杂性[117]。 

最近，无蜂窝大规模 MIMO 的概念被提出，其通过突破蜂窝结构来克服蜂

窝间干扰[118]。从基带传输的角度来看，无蜂窝大规模 MIMO 的性能增益来自于

对大量异地分布的远端天线单元（RAU）的联合处理[119][120]。无蜂窝大规模 MIMO

已经被证明比集中式大规模 MIMO 和小蜂窝具有更高的频谱效率[121]。最近的大

规模分布式 MIMO 原型系统表明，100 MHz 带宽的 128×128 的大规模分布式

MIMO（或无蜂窝大规模 MIMO）可以达到 10 Gbps 的数据速率[122]。然而，无蜂

窝大规模 MIMO 也面临着实现复杂度高、回传/前端要求高、同步和信道状态信

息获取困难等问题。目前，研究人员已经对无蜂窝大规模 MIMO 的容量进行了

研究。结果表明在独立同分布的瑞利衰落信道，基站的数量趋近于无穷时，信道

具有渐近正交性。此外，当每个基站具有适当数量的天线（如 5-10 个）时，无蜂

窝大规模 MIMO 也具有信道硬化效应[123]。 

考虑到可扩展性，无蜂窝大规模 MIMO 通常采用最大比合并（MRC）接收

和最大比传输（MRT）预编码。文献[124]的结果表明，最大比合并和最大比传输

虽然具有渐近最优性，但不能充分利用无蜂窝大规模 MIMO 的空间复用增益。

使用迫零（ZF）/最小均方误差（MMSE）接收机或迫零/归一化迫零（RZF）预

编码可以获得更好的性能，但会显著增加系统的复杂性，这是限制无蜂窝大规模

MIMO 应用的主要因素。 

由于联合处理的需要，在基站和 CPU 之间需要较大的回传容量。对于上行

链路的联合检测尤其如此，上行链路需要较大的前向链路容量。如何设计信号处

理方法来最大限度地降低回传容量要求，还需要进一步研究。 

无蜂窝大规模 MIMO 容量增益的开发依赖于准确的信道状态信息。首先，

基站之间需要精确的时钟同步。解决同步问题的一种方法是使用硬件，例如使用

配备了高精度 GPS 的节点或使用高精度同步协议的节点，如 IEEE 1588。另一种

方法是在节点之间发送空中同步信号。与大规模 MIMO 类似，在无蜂窝大规模

MIMO 中，通常假定时分双工（TDD）模式来减少开销。但在实际应用中，由于

射频的非理想特性，需要对其进行互易性标定。由于无蜂窝大规模 MIMO 的节
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点分布在不同的位置，互易性标定要求在节点之间传输过场标定信号。因此，由

于节点间链路信噪比和信道变化的影响，校准的精度和频率需要进一步研究。 

无蜂窝大规模 MIMO 的另一个重要方面是功率控制的可扩展性。主要的问

题是，虽然全局最优策略是已知的，并且原则上可以计算的（例如文献[118]的最

大最小公平策略），但是这些策略在性能和计算上都不能扩展。当网络的大小增

加而不知道确切的衰落分布下，最大最小公平率会接近零。而且，随着系统规模

的增大，计算负载也会增加。一种补救方法是将接入点划分为簇，并将每个用户

与一个或多个这样的服务簇关联起来[125]。这有助于使用本地功率控制机制，该

机制可以获得与全局最大最小公平优化相当的性能，尽管其性能较差。 

3.1.5 动态智能频谱共享与接入 

由于频谱资源有限，要满足 6G 对峰值速率和海量接入的严格要求是一项具

有挑战性的任务。虽然 6G 被认为将使用太赫兹和可见光等新频段，支持峰值速

率传输，但仍希望利用低频段，如 sub-6 GHz 频段，以一种有效的方式获得广泛

的覆盖、低成本和大规模接入支持的优势。因此，需要使用认知无线电技术[126][127]

来支持动态和智能的频谱共享与接入[128][129]。 

⚫ 无授权频段的动态频谱共享：一种方法是在无授权的频谱中运行 6G 无线通

信网络。在 sub-6 GHz 频段，人们最感兴趣的是工业、科学与医疗（ISM）

使用的 5 GHz 频段，因为有几百 MHz 的频谱带宽可用。然而，在 ISM 频段

中有各种各样的应用，如 Wi-Fi 等应用。因此，需要定义接入协议，使 6G 无

线通信网络在无授权频段内运行，类似于 LTE-U 或 LTE-LAA[130]-[132]。 

⚫ 共生无线电（SR）：共生无线电是认知无线电和频谱共享的最新发展。它以

频谱和节能的方式使大规模接入成为可能。基于环境背向散射通信[133][134]，

共生无线电通过被动反射来自手机发射端（如基站或移动站）的信号，支持

来自物联网设备的大规模访问[135]。因此，基站、移动台或专用物联网接收器

可以与蜂窝数据一起收集海量接入数据。有趣的是，物联网传输和蜂窝网络

共享相同的频谱及相同的基础设施，由于多径多样性，增加物联网传输甚至

可以帮助蜂窝传输[136]。因此，这种新系统被称为共生无线电网络[137]。 

⚫ 基于 AI 的动态频谱共享：频谱共享技术的设计通常需要系统间广泛的信息

交换。6G 的网络环境会变得越来越动态和复杂，这给动态频谱管理的实现

带来了困难。AI 正成为支持动态频谱管理的有效推动者，以应对这些挑战。

例如，使用深度强化学习（DRL），LTE 网络在未授权频段内运行时能够学习

Wi-Fi 流量，以便设计合适的协议来辅助公平共处[132]。认知无线电网络中的

二次系统能够通过学习一次系统的运行模式来设计调制编码方案（MCS）[137]。
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在共生无线电网络中，用户关联问题可以使用深度强化学习[138]在有限的环

境信息下解决。 

3.1.6 基于区块链的无线接入网络 

区块链是一种颠覆性技术。区块链最初是为加密货币（如比特币[139]）设计

的，现已广泛应用于金融领域以外的领域。顾名思义，区块链是一个由哈希指针

连接的信息块链，用于记录和存储公共共享数据库。哈希指针的数学属性可以防

止已确认的区块链被篡改，因为对一个块的任何更改都会影响它的哈希值，并进

一步影响所有子块。通常，区块链是分布式的，它基于一系列称为矿工的对等节

点通过一定信息传递过程维护这个点对点网络（P2P，这个过程也称为挖矿过程）。

目前，区块链不仅可以用加密货币进行简单的交易，还可以以分布式的方式运行

图灵完全性的程序，即智能合约，例如以太坊（Ethereum）[140]。智能契约是区块

链中可验证的脚本，可以执行各种数字操作，比如身份认证、控制等等。区块链

能够在网络实体之间建立多重信任关系，在没有任何中间人的情况下联合多边团

体，为无线网络中跨各方整合和共享各种资源提供了一个有前景的解决方案，使

其对即将到来的 5G 和未来的 6G 无线通信网络具有吸引力。事实上，FCC 在

2018 年世界移动通信大会概述了他们在未来 6G 网络中部署区块链的愿景。区块

链无线接入网（B-RAN）——一种由区块链技术支持的去中心化、可信任的无线

接入范式，在文献[141][142]中被提出，如图 15 所示。区块链无线接入网络在支

持频谱共享、协作传输、多跳数据传输、设备对设备通信等的同时，可以在服务

提供商和客户之间建立可信的物理链接[141][143]。通过高效地汇聚和共享各种网络

资源，区块链可以支持和增强多种服务，如移动边缘计算[144]、物联网应用[145][146]、

能源交易[147]、车联网连接[148]和网络切片[149]。由于其分布式的特性，区块链无线

接入网络能从本质上支持处于前沿的联邦学习[150][151]。区块链无线接入网络能扮

演一个多边平台的角色发挥其作用[151]，通过利用网络效应和吸引更多的参与者，

通过通信、计算、缓存和控制单元的集成和协调，向整个网络提供智能服务。 

目前，基于区块链的网络仍处于起步阶段，许多问题尚未得到解决。首先，

现有的区块链通常可以保护安全性，但会导致相对较长的时延，也称为安全-时

延折衷[152]。对于时延敏感的无线服务，它仍然需要更多的研究来实现更短的时

延[153]。其次，当前的区块链技术面临可扩展性问题，限制了基于区块链的网络

的网络吞吐量。分析和设计新的区块链结构的工作可能有助于消除这一障碍

[154][155]。第三，常见的共识机制，如工作量证明，需要浪费大量的能量来实现对

不良行为的抵抗性和鲁棒性，因此不适合功率和算力有限的移动设备[141][146]。因

此，在移动环境中迫切需要节能的共识机制。 
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图 15 基于区块链的无线网络示意图 

3.1.7 光子定义无线电 

为提供超宽带移动服务，5G 小蜂窝采用 6 GHz 以上新无线电频段。其中一

个典型的频段是 28 GHz，用于实现超过 10 Gbps 高速传输速率。但是，在 100 

GHz 以下的可用无线电频率资源仍然是有限的，在此频段中要进一步增加无线

系统传输能力是相当困难的。位于毫米波和红外辐射之间的太赫兹频段具有非常

大的带宽[156][157]，预计可以提供超过 100 Gbps 的带宽来容纳指数级增长的无线

数据业务，因此它们被认为是未来 6G 服务的有希望的候选频段[158]。 

由于目前在信号源和探测器方面的限制，太赫兹频谱范围还没有被充分挖掘。

为了开辟 6G 应用的频率范围，光子解决方案已经走在了技术的前沿。光子技术

作为毫米波和太赫兹波产生的理想解决方案，在能源效率、带宽、调谐范围等方

面表现出色。基于光子超外差混合技术的太赫兹生成方法，不仅可以克服电子元

件的带宽限制，还可以有效促进光纤与无线网络的无缝集成[159]，例如光载太赫

兹（ToF）系统或光纤到天线（FTTA）架构。这样，光纤通信的巨大带宽和无线

通信的高移动性的双重优势使得光纤-太赫兹-光纤无缝通信系统成为一个很有

前景的选择[160][161]。 

在太赫兹发射端，数据信号从光频到太赫兹频段的光电转换，相较于传统全

电子方法，可以提供给一系列优势，包括太赫兹载波频率超广的可调谐性，并有

机会利用先进的光学调制和多路复用机制，在转换到太赫兹域之前生成数千兆比

特数据流。如图 16 所示，首先将基带数据波形调制到频率为 f0 的光载波上，发
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送到本地光到太赫兹（O/T）变换器上。然后在超高速单行载流子光电二极管

（UTC-PD）中，通过与频率为 fTx,LO 的本地振荡器（激光器）进行光外差混合，

实现光信号转换到太赫兹信号的转换。太赫兹数据信号通过天线辐射到自由空间。

在接收端，太赫兹信号通过超宽带光调制器转换到光域，有利于高密度的光子集

成，而不需要全电子下转换到基带或中频。太赫兹数据信号由喇叭天线（HA）

接收，经太赫兹放大器放大，然后注入到马赫-曾德尔调制器（MZM），调制到载

频为 fRx,LO 的光载波上。经过调制后，光信号包含一个上调制边带和一个下调制

边带。再使用光带通滤波器（BPF），抑制光载波并滤出其中一个调制边带。人们

期望，在超小型设备中直接集成光到太赫兹和太赫兹到光的转换器，有可能大大

加速太赫兹通信，并促进将太赫兹无线链路融入到光纤基础设施中。 

 

图 16 直接光-太赫兹和太赫兹-光转换图 

太赫兹无线通信技术的全面部署仍然面临多重挑战。虽然光子学技术可以有

助于提高链路效率，产生高数据速率，但是系统在发射端仍然需要更多的输出功

率，特别是在回传等应用中，回传的距离将达到 1 km[162]。另一个挑战与能耗有

关，因为无线数据业务将很快成为世界上人均消耗最高的能源消耗者[163]。这些

挑战仍然需要技术的发展，以在发射端上产生更多的能量，同时提高整个系统的

效率。能够提高发射端功率和系统整体效率的主要技术是光子集成技术。光子集

成技术自然会减少耦合损耗，例如从光纤到芯片的损耗，特别是激光器和光子混

频器之间的损耗[164]。还应该采用多天线系统，推动先进的有源阵列天线，以补

偿路径损失，并允许一些跟踪。除此之外，仍然需要在发射端和接收端上进行信

号放大，因此用于发射端和接收端的低噪声和大带宽的太赫兹放大器也是需要优

先解决的关键问题[165]。为了开发一种有效的媒体访问控制（MAC），还需要应用

先进的信号处理技术，如压缩感知、多天线预编码等。 

此外，基于石墨烯的太赫兹技术也是一个很有前景的发展领域，特别是使用

石墨烯场效应晶体管和石墨烯超材料中的调制器来增强检测和发射[166][167]。虽然

目前的性能还没有达到光子技术的水平，但石墨烯的物理性能极具潜力。特别地，
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开发室温下的探测器对于提高系统的检测灵敏度很有意义。最后，小于 3 THz 的

无线电波都应加以频率管制，并就其用于无源和有源服务达成全球共识。 

3.1.8 关键任务 uRLLC 

在 5G 中，uRLLC 技术主要用来支持高可靠性和低时延的关键任务应用，比

如自动驾驶和工业物联网等。根据 3GPP 的定义，uRLLC 的主要目标是将时延最

小化到 1 ms，同时确保包错误率小于 99.999%。众所周知，在 4G 中，可靠性是

通过 HARQ 过程获得的。然而，uRLLC 中的严格时延约束无法支持多次重传。

幸运的是，工业界和学术界的研究人员已经找到了一些新的方法解决了这个矛盾

的问题，并在 5G 中进行了标准化。比如：为了降低接入时延，用户设备（UE）

可以在不发送服务请求并获得调度授权的情况下直接传输数据。此外，一旦有数

据要传输，uRLLC 还可以通过抢先调度模式来占用已经分配给其他类型应用的

资源。其他相关技术还包括微时隙（Mini-slot）、控制资源集（CORESET）、包副

本等[168]。 

当然，未来的 6G 需要 uRLLC 具有更强的能力。这是由关键任务应用场景

（如机器人和自主系统）渴望更高的可靠性和更低的时延这一因素驱动的，如

2.2.2 节所述。以智能工厂为例，提高通信的可靠性是大规模生产最关键和最具

挑战性的任务之一。可靠性在多工厂联合生产中也起着重要的作用，因为单个工

厂的故障可能会引起对其他工厂的连锁错误。如果未来 6G 端到端可靠性和时延

能达到 99.99999%和 0.1 ms，智能工厂的生产率和产品质量将有显著提高。另一

方面，一些未来的新应用场景将模糊 eMBB 和 uRLLC 之间的界限。例如，人们

普遍认为，作为一种完全沉浸式技术，未来的许多商业服务中需要提供扩展现实

（XR）的体验。扩展现实包括增强混合和虚拟现实技术，可以捕捉所有源于人

类的感官，认知和生理的知觉输入[3]。然而，目前的 5G 无法支持扩展现实，因

为它无法以非常低的时延传输大量的数据。结合 eMBB 和 uRLLC 可能会在未来

的 6G 中产生一个新的应用场景，其特点是更高的可靠性、更低的时延和更高的

数据速率。 

通常，通信系统空口部分的时延主要由数据包的长度或时隙长度决定。由于

可靠性、时延和数据率本质上是相互矛盾的，所以上述新应用场景对 6G 的设计

原则提出了前所未有的挑战。幸运的是，最近在信息论方面的研究进展为新应用

场景提供了理论分析和设计手段。2010 年，在 Dobrushin 和 Strassen 的研究基础

上，Polyanskiy 等人提出了一种有效的方法来获得编码长度为 n 时的编码速率 R 

[169]。该方法的基本思想是，当 n 有限时，将 R 建模成由信道容量和信道弥散组

成的随机变量。信道弥散也是一个随机变量，引入它作为速率惩罚来表征 n 的影

响。另一方面，编码速率小于 R 的概率给出了错误概率 Pe。由于时延约束可以
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等效地用包长度 n 来表示，这一发现为从信息论的角度分析和设计 uRLLC 系统

奠定了理论基础[170]。 

为了支持更高的可靠性和数据速率，可采用多连接技术。多连接技术通过多

条路由在发送端和接收端之间建立多个连接，为发送信号提供了多个接收版本，

提高了其空间分集度[171]。从信息论的角度，我们发现低延时的多连接传输可以

被建模为具有有限编码长度的单输入多输出（SIMO）系统，其可靠性主要依赖

于连接的天线数目。在这种情况下，如何设计 6G 中的 uRLLC 转变为求解如下

的数学问题：对于给定的数据速率 R 和编码长度 n，需要多少根天线来支持期望

的可靠性 Pe？这一问题的解决也为多连接的各种实际应用场景提供重要的工程

指导，因为它能以最小的成本，比如天线个数，实现系统的设计要求。需要注意

的是，对于给定数量的天线，作为信息密度的方差，信道弥散刻画了编码长度的

缩短所导致的编码速率偏离容量的程度。所以，解决这个数学问题的关键是找出

在一定条件下信道弥散与天线数目的关系。 

另一种平衡可靠性与低时延高数据速率之间矛盾的解决方案是分布式天线

（DAS）系统[172]。通过将大量的 RAU 拉远分布在覆盖区域，DAS 能为特定区

域（如工厂）提供稳定的信号传输。作为多连接技术的扩展，分布式天线系统也

是通过多个无线链路将数据发送到同一个目的地，并且可以在理论上建模为分布

式 MIMO[172]。因此，通过探索 MIMO 技术固有的分集和复用特性，传输的信号

可以在可靠性和数据率之间进行灵活的权衡[173]。假设分布式 MIMO 的空间自由

度是 dof，如果将 dof 个独立数据流传输到目的地，则可以获得完全的复用增益

（即最高数据速率）。另一方面，如果在发射机上只发送 d < dof 个独立数据流，

则可以以降低数据速率为代价来增加分集增益，从而获得更高的可靠性。作为一

种特殊情况，如果所有的 RAU 将相同的数据流发送到相同的目的地（与 SIMO

情况相同），则可以获得最大的可靠性，但同时具有最小的数据速率。更重要的

是，这种方法可以很容易地扩展到多用户场景，并通过考虑多个用户的分集和复

用特性平衡 uRLLC 的整体性能。 

3.2 6G 网络架构 

为了更好地实现 6G 无线通信网络的需求，我们需要根据网络的特点和规范

来研究和应用新的网络架构。在这里，我们将从软件定义网络/网络功能虚拟化、

网络切片、基于服务的网络架构、认知服务架构、深度边缘节点和网络、无蜂窝

网络和云/雾/边缘计算等方面来讨论 6G 网络架构。 

3.2.1 软件定义网络/网络功能虚拟化 

(1) 软件定义网络及其演变 
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软件定义网络作为一种网络体系结构，其打破了传统网络纵向一体化的结构，

并通过（逻辑）集中的网络控制对网络进行灵活配置。它将控制平面和数据平面

分离开来，其中控制平面或控制功能在逻辑上集中于一个或一组称为 SDN 控制

器的控制实体上，而借由 SDN 控制器，网络应用和服务请求的数据平面也得以

被简化和抽象[174]。 

从更高层面来看，SDN 体系结构可以分为四个平面，即数据平面、控制器平

面、应用平面和管理平面，如图 17 所示。数据平面由分布式网络元素组成，这

些网络元素根据控制器平面内通过南向接口（也称为数据-控制器平面接口D-CPI）

发出的指令，将数据包转发并路由到 SDN 控制器。控制器平面由一个或一组逻

辑集中的 SDN 控制器组成，这些控制器负责翻译应用程序的请求，并对网络元

素进行更加精细的控制。控制器平面还为应用平面提供相关信息，因此，控制器

平面起着数据平面和应用平面之间桥梁的作用。应用平面由应用程序组成，并通

过北向接口（应用-控制器平面接口 A-CPI）将应用程序的需求传达给控制器平

面。管理平面是由开放网络基金会（ONF）和互联网工程任务组（IETF）新近提

出的，负责配置和监视网络[174]-[177]。 

 

图 17 软件定义网络架构的高层次概述 

SDN 架构具有可编程、灵活、低成本、高效率等优点，是 5G 的关键推动力。

SDN 可以提供一个整体框架，使 5G 能够跨控制平面运行，并为 5G 网络数据提

供更好的数据流服务。SDN 在 5G 应用中已经取得了很多进展[178]，然而其在部
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署、可靠性、安全性等方面也存在很多问题。首先，在现有网络中部署 SDN 将

带来经济、技术和组织方面的挑战。由于设备的改造、初始化以及专业人员的培

训，SDN 在部署上会产生巨大的成本，5G 网络也将不可避免地增加了 SDN 网

络设计和部署的复杂性。其次，为了保证 5G 网络的超高可靠低时延通信，我们

需要在 SDN 控制器和交换机之间建立一个快速但昂贵的带外广域网，这对 SDN

网络的可靠性带来了巨大挑战。此外，由于 SDN 控制器在逻辑上是集中的，且

运行在 Windows 或 Linux 操作系统上，因而其受到攻击或崩溃的风险也会增加。

因此，安全性也是一项基本挑战[176]。 

在未来的 6G 网络中，混合 SDN 有望有效缓解上述挑战。混合 SDN 是指这

样一种网络架构，在这种网络架构中，集中式和分散式范式共同存在，并在不同

程度上进行通信，以配置、控制、更改和管理网络行为，从而优化网络性能和用

户体验。混合 SDN 由传统网络和 SDN 网络组成，因此可以同时获得两种网络的

优势。对于混合 SDN 网路而言，异构范式的有效管理和两种网络之间的有利交

互至关重要[176][177]。此外，随着 AI 在通信网络中的引入，SDN 的自动化程度也

有望提高。 

(2) 网络功能虚拟化及其演变 

网络功能虚拟化是一种网络架构，其中网络功能以软件的形式加以实现，而

这些软件可以运行在通用硬件（如大容量服务器）之上。NFV 将原本在专用硬件

（如中间件或网络设备）上实现的网络功能转换为在云环境或通用硬件上运行的

软件[174]。 

图 18 展示了 NFV 体系结构概述。NFV 体系结构通常由三个主要组件组成：

网络功能虚拟化基础设施（NFVI）、虚拟化网络功能（VNF）和 NFV 管理编排

（NFV M&O）。网络功能虚拟化基础设施提供了必要的资源来支持虚拟化网络

功能的执行。虚拟化网络功能是在软件中实现的网络功能，这些软件运行在网络

功能虚拟化基础设施上。虚拟化网络功能通常伴随着元素管理系统（EMS）。NFV

管理编排涵盖了支持网络功能虚拟化基础设施的物理资源和软件资源的编排和

生命周期管理，以及虚拟化网络功能的生命周期管理。NFV 管理编排还与运营

支撑系统（OSS）或业务支撑系统（BSS）进行交互，以便 NFV 可以集成到现有

的网络管理中[179][180]。 

尽管 SDN 和 NFV 都使用网络抽象和虚拟化技术，但它们有很大的不同。

SDN 旨在将网络控制功能与网络转发功能分离开来，而 NFV 旨在将网络转发和

其他网络功能从其运行的硬件中抽象出来。SDN 将交换机、路由器等物理网络

资源抽象化，并将决策转移到虚拟网络控制平面，从而虚拟网络控制平面决定了

流量转发。在这种方法中，硬件将继续引导和处理数据流。而 NFV 旨在虚拟化
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管理程序下的所有物理网络资源，从而允许网络在不添加更多设备的情况下增长。

举例来说，当 SDN 在网络功能虚拟化基础设施上执行时，SDN 虽然负责将数据

包从一个网络设备转发到另一个网络设备，但 SDN 的路由、策略定义和应用程

序上则运行于 NFV 定义的虚拟机上。因此，NFV 提供基本的网络功能，而 SDN

控制并编排这些网络功能以用于特定的用途[181]。综上所述，SDN 与 NFV 密切

相关，它们高度互补，但并不相互依存。它们可以互惠互利，产生更大的价值。

例如通过采用 SDN 技术，NFV 可以提高其性能[182]。 

 
图 18 网络功能虚拟化架构的高层次概述 

NFV 是 5G 的关键推动力，它有助于虚拟化网络中的各种设备。在 5G 中，

NFV 将实现云无线接入网的虚拟化，这将有助于部署网络并减少支出。此外，

NFV 还将提供网络切片的基础设施，允许将物理网络分割成多个虚拟网络，以

支持不同的无线接入网或各种服务。在未来，NFV 将通过动态创建服务链，使

5G 网络支持基于服务的架构。因此，NFV 使得 5G 网络具有弹性和可扩展性，

提高了灵活性并简化了管理[183]。 

尽管如此，SDN 和 NFV 在 5G 和 6G 中的管理运行仍是一个开放性挑战，

面临着复杂性、可靠性、安全性和多租户等多重问题。首先，尽管 SDN 和 NFV

对网络各个部分的管理责任和服务供应给出了定义，但是为了分离控制管理、多

厂商系统、改进功能、实施资源分配、动态网络条件和网络切片，整个管理编排
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的复杂性会明显增加。其次，由于管理编排的复杂性增加，网络有可能出现意想

不到的“黑天鹅”式故障，这可能会很难处理，因此，SDN 和 NFV 面临着可靠

性和安全性方面的问题。此外，5G 和 6G 网络预计是多租户的，网络运营商和服

务提供商共享相同的物理基础设施，因此，网络管理编排必须处理相应的多租户

问题[184]。 

3.2.2 网络切片及其演进 

网络切片是一种网络架构，它支持在相同的物理网络基础设施上多路复用虚

拟化且独立的逻辑网络[185]。一个网络切片是一个逻辑上独立的端到端网络，它

根据服务等级协议（SLA）为特定的服务类型量身定制。 

网络切片的概念可以追溯到 20 世纪 80 年代末，当时切片的概念被首次引入

网络领域。下一代移动网络联盟（NGMN）则定义了 5G 环境下的网络切片[186]。

如图 19 所示，网络切片的概念主要包括三个层次，即业务实例层、网络切片实

例层和资源层。每个业务实例表示由网络运营商或第三方提供的服务。网络切片

实例为业务实例提供所需的网络特征，即，每个业务实例由一个网络切片实现。

一个网络切片实例可以完全或部分地、逻辑上和/或物理上与另一个网络切片实

例隔离。每个网络切片可以包含零个、一个或多个子网络实例，这些实例可以由

两个或多个网络切片共享。子网络实例可以是运行在物理/逻辑资源上的网络功

能[187]。 

 
图 19 网络切片的概念框架[187] 

网络切片构建了一组专用网络，每个专用网络针对一种类型的服务进行定制，

从而保证了性能、可扩展性、可靠性和安全性等的提升[188]。文献[189]定义了不

同的切片类型，即 eMBB、mMTC、uRLLC。网络切片基于 SDN 和 NFV，因此

继承了它们在复杂性、可靠性、安全性和多租户问题上的大部分问题和挑战。 
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除了从 SDN 和 NFV 继承的挑战之外，网络切片还有一些额外的考虑需要在

未来的 6G 中加以解决。(1) 切片隔离。隔离是网络切片最重要的特性，也是实

现网络切片的主要挑战。为了保证每个切片的服务质量，需要实现不同区域的隔

离，包括流量、带宽、处理和存储。在这种情况下，网络切片面临的主要挑战是

需要编排和控制多个领域不同的隔离技术，但是针对这一问题，目前仍然没有一

个整体的、最终标准化的网络切片体系结构。此外，隔离技术在很大程度上依赖

于 SDN 和 NFV 技术，这两种技术也还不成熟。(2) 动态切片的创建和管理。为

了适应不同的服务，满足不同的需求，高效的动态切片创建和删除是很有必要的。

但是，创建或删除切片非常困难，因为必须确保这些操作对当前正在运行的切片

没有影响，这涉及到隔离和安全问题。此外，网络切片应该能够随着负载的变化

而动态伸缩。因此，需要高效的共享，这也会导致诸如隔离和安全的问题。在此

背景下，网络切片的生命周期管理是一个亟待解决的关键问题[184][188]。 

3.2.3 基于服务的网络架构及其演进 

为了满足业务的多样化需求，并在引入新业务时对网络中其他实体造成尽可

能小的影响，SBA 被引入 5G 核心网络[190][191]。图 20 给出了 5G 核心网络中的参

考 SBA。鉴权服务功能（AUSF），顾名思义，是一个身份验证服务器。它持有用

于身份验证的可扩展鉴权协议（EAP）。接入和移动管理功能（AMF）托管所有

与移动管理相关的功能，并终止非接入层（NAS）和 N2 参考点消息。NAS 消息

可以在 UE 和 AMF 之间进行发送以用于移动管理，或者在 UE 和会话管理功能

（SMF）之间进行发送以用于会话管理。策略控制功能（PCF）提供了一个包含

网络切片、漫游、移动管理的策略框架，而 SMF 则控制用户层功能（UPF）的会

话管理（例如，会话建立、修改和发布）。统一数据管理（UDM）存储用户数据

和概要文件。UPF 是用户层网关，其通过将无线接入网络节点连接到数据网络

（DN）来服务于 UE。应用程序功能（AF）支持应用程序的动态策略和收费控

制。UE 是移动终端。下一代无线接入网（NG-RAN）是 5G 的新空口。DN 可以

是运营商服务、Internet 访问或第三方服务。还有两个新定义的功能，即网络存

储功能（NRF）和网络暴露功能（NEF）。NRF 可以为网络功能提供注册和发现

功能，让它们彼此发现和通信。NEF 提供了一个接口网关，它允许外部用户（如

企业或合作运营商）监视、提供和执行应用程序策略，以便用户可以在运营商网

络内部使用[192][193]。 

SBA 基于云计算、虚拟化、微服务、无状态服务等相关技术。云计算为 SBA

提供了按需计算。虚拟化实现了更灵活、更高效的资源管理和使用。微服务是一

种新兴有效的体系结构设计模式，其中网络被划分为小粒度、高内聚和松散耦合

的服务，每个服务都可以实现特定的功能。因此，微服务可以使 SBA 具有灵活
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性、细颗粒度和独立的可伸缩性等特点[193]。文献[194]介绍了一些关于 5G 中 SBA

的案例研究和部署考虑。然而，SBA 也给 5G 和 6G 带来了新的安全挑战。SBA

引入了一组安全特性，使 SBA 体系结构的网络功能可以与服务网络域和其他网

络域进行安全通信，包括网络功能注册、发现和授权安全方面，以及对基于服务

的接口的保护。SBA 域安全是 5G 和 6G 中新的安全特性。为了保确保 SBA 中

UE 之间的安全，需要诸如传输层安全、开放授权等安全机制[195]。 

 

图 20 5G 核心网基于服务的网络架构[192] 

3.2.4 认知服务架构 

多样化的目标、多变的服务场景和个性化的用户需求，不仅要求 6G 网络具

有大容量、超低时延的特点，还要求其具有显著的可塑性，面对分布式场景中不

断变化的业务需求，6G 网络服务体系结构应该具有足够的灵活性和可伸缩性，

并且能够对控制层中的网络进行非常细致的调整。 

然而，5G 核心网的 SBA 是基于粗略配置的，缺乏对服务需求变化的实时感

知和动态适配。因此，6G 核心网络的 SBA 应具有显著的认知功能，即认知服务

架构（CSA）。CSA 有两个特性，首先，它可以准确地识别目标行为、场景语义

和用户特征；其次，通过统一的服务描述方法，对网络服务进行自适应动态调整。

认知界面、轻量级学习代理和分布式服务分析模块支持这些特性。通过认知接口，

6G 核心网络具有情境认知能力，能够非常细致地感知服务需求的变化。然后，

轻量级学习代理根据规则匹配或近似推理获得的信息进行决策，同时，分布式服

务分析模块对服务运行状态进行评估，为轻量级学习代理的决策提供参考。因此，

在 CSA 中形成了一个完整的感知、决策和评价的认知闭环。 

此外，6G 核心网络功能将进一步下沉到网络的边缘，即边缘核心。通过 CSA

和边缘核心，6G 核心网络将利用边缘计算形成一个多中心架构，提供高效、灵
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活、超低时延和超大容量的网络服务。原来运行在云中的 5G 核心网络将不再直

接参与对网络的控制，仅帮助边缘核心相互通信。核心网络向边缘下沉，降低了

网络响应时延，提高了网络管理的灵活性。此外，由于核心网络的下沉部署，CSA

将实现从核心网络到 UE 的全网络覆盖。在此基础上，UE 可以采用多种通信方

式，并在服务场景和需求发生变化时进行无缝切换。通过在边缘核心中运行的分

布式服务代理，边缘核心支持服务适应、服务迁移、服务协作和服务演化。以服

务迁移[196][197]为例，边缘核心通过服务认知发现迁移需求，完成迁移决策，并通

过网络层的北接口调用各个模块，实现状态数据传输、单元切换、用户会话切换

等各个流程，整个过程保证了低时延和用户透明度。 

在边缘 AI 增强的 CSA 中，6G 将进一步从目前的“人-机-物”交互演化为

“人-机-物-灵”交互[198]。这些新的泛在、社会化、承上启下的、基于意识的通

信和控制场景需要现实世界和虚拟世界的智能服务协调，以及各种终端设备和网

络节点的高效协作计算[199]。借助这种智能协同计算方案，6G 网络可以通过感知

各种类型的客观和主观信息，充分提供泛在沉浸式万物互联服务，包括虚拟场景

和真实场景。 

然而，目前 5G 网络的服务能力已经不能满足未来沉浸式万物互联服务的需

求。在 6G 时代，具有各种 AI 功能的终端设备将与各种边缘和云资源无缝协作。

这种“设备+边缘+云”的分布式计算架构可以按需提供动态的、非常细致的服务

计算资源[200]。随着 AI 技术的成熟和 AI 硬件成本的降低，越来越多的智能终端

设备，如智能手机、AR/VR 眼镜、智能摄像头、智能电视等，也包括其他物联网

设备，在用户的日常生活中将不断增加[201]。分布式终端设备间的协同 AI 服务将

成为 6G 的重要支撑技术。因此，如何整合这些分散的 AI 功能，并根据不同的

场景和用户需求找到最优的服务组合，为用户提供最佳的体验，是厂商需要探索

的问题。 

3.2.5 深度边缘节点和网络（DEN2） 

随着下一代移动通信网络越来越多地面向垂直行业场景，通信技术在局部范

围内的创新变得越来越重要。DEN2 的主要好处是将通信服务和智能推向边缘，

从而实现普及智能的愿景。这样，不仅可以将网络性能推到上限，而且还可以探

索工业级隔离，这是以经济高效的方式授权许多工业用例的基本需求。 

然而，单个深度边缘节点无法利用大规模系统的功率。大量相对独立和孤立

的边缘网络（例如数以百万计的数量级）也无法更大规模地利用数字转型平台的

功率，甚至可能成为未来产业创新的障碍。因此，DEN2 的本质设计是基于协作

和可控的深度边缘节点实体的大规模组网。图 21 展示了 DEN2 的体系结构。DEN2

的目标不仅是为边缘提供计算和智能能力，也是一场架构革命，可以通过实时自
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适应协作在深度边缘网络上实现无线通信和计算资源的深度融合，这不同于移动

边缘计算或雾计算。 

它的愿景是建立一个能够为各种工业和非工业终端提供统一访问权限的超

高性能平台。另一方面，DEN2 有望成为未来移动通信系统的关键创新平台。为

了设计 DEN2，需要考虑一些使能技术，例如，行业终端直通、无线和核心网络

的融合、全自主的自驾网络、新的网络协议，如识别和地址分离、感知和用户中

心化。 

 
图 21 DEN2 架构示意图 

它还具有实现高度分布式人工智能的愿景，将智能化从中央云转移到深层边

缘节点，从而减少时延、成本和安全风险，进而提高相关业务的效率，从这个角

度来看，DEN2 的关键功能是对本地 AI 的支持，包括数据访问、存储、处理、推

断、知识分布等。因此，DEN2 应该考虑处理数据安全和隐私问题，以及如何在

默认情况下提供有效的数据和服务同步，这需要一个简单但高性能的解决方案，

可以通过重新构建协议栈来完成。DEN2 还需要考虑如何支持深度边缘节点实体

之间的实时协作。 

3.2.6 无蜂窝架构 

自从 20 世纪 70 年代首次提出蜂窝网络以来[202][203]，蜂窝网络已经成为移动

网络的核心结构。蜂窝网络在实际实施和无线电资源使用方面具有许多优势。然

而，蜂窝网络的主要固有限制是边界效应：即在蜂窝网格边界的用户仅能接收到

微弱的有效信号（由于路径损耗）和来自其他网格的强干扰，因此，这些边缘用

户的性能很差。边界效应在过去和现在的移动网络中都不是问题，这就是数十年

来，基于蜂窝的拓扑结构仍然是移动网络的主要选择的原因。然而，在未来 6G

通信系统中，对数据速率的高要求必然会导致超密集和异构的基站/接入点部署。

而随着基站/接入点密度的增加，蜂窝网格覆盖范围变小，在 5G 网络中，基站/
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接入点之间的距离已经减少到几十米。未来无线网络的这种密集化导致了更多的

干扰，使得边界效应成为蜂窝系统的主要瓶颈。从信息论的角度来看，文献

[120][204]指出，蜂窝网络的面积谱效率正在接近物理极限，无论使用什么样的

先进技术，都无法克服边界效应。虽然在过去的几十年里提出了许多技术，如网

络 MIMO、联合传输的协作多点、分布式天线系统等，但它们突破这一瓶颈的能

力极为有限，这是因为这些技术仍然基于传统蜂窝网络结构，需要太复杂的协同

处理和高部署成本。除了边界效应导致的网络收敛问题之外，未来的无线网络还

面临许多其他问题，例如负载均衡、切换开销、干扰管理等，例如，异构通信网

络需要相互连接，因此在路由、协议和管理方面也存在许多问题。 

为了解决上述问题，文献[121]提出了无蜂窝大规模 MIMO 网络作为一种实

用且可扩展的网络 MIMO。图 22 所示为无蜂窝大规模 MIMO 的通用系统模型，

其中多个（数千个或更多）接入点在相同的时-频资源下联合服务于多个用户终

端。所有的接入点都分布在一个大的区域（例如整个城市），并连接到一个或多

个 CPU。图 23[205]给出了一个使用 SDN 控制器的高密度智慧城市无蜂窝架构的

具体设计，与传统的蜂窝网络相比，移动终端需要提前与一个基站/接入点相关

联，在这个网络中，终端可以根据无线信道状态及其需求，决定通过不同的上行

链路和下行链路访问多个基站/接入点，因此，基站/接入点不需要维护相关终端

的列表。相反，SDN 控制器中的关联控件将决定终端应该通过控制链接关联哪

些基站/接入点。此外，SDN 控制器中的传输控制将创建动态上行链路/下行链路

和回传链路，以支持终端和基站/接入点之间的联合发送或接收，这意味着同一

组的基站/接入点可以彼此协作以实现指定终端的联合发送和接收[205]。 

无蜂窝大规模 MIMO 引起了研究者们的研究兴趣，并成为 6G 无线通信网

络的潜在技术之一[206]-[208]。无蜂窝大规模 MIMO 的主要优势在于： 

⚫ 高网络连通性（高覆盖率）：在无蜂窝大规模 MIMO 中没有网格，因此不存

在边界效应。此外，由于接入点分布在整个覆盖区域，因此可以获得宏分集

增益，无蜂窝大规模 MIMO 可以提供非常高的网络连接性，可以为网络中的

所有用户都提供很好的服务。 

⚫ 巨大的频谱和能量效率：与共位的大规模 MIMO 相似，由于使用大量服务天

线（接入点）来服务数量较少的用户终端，无蜂窝大规模 MIMO 提供了高自

由度，高阵列和多路复用增益，因此，无蜂窝大规模 MIMO 可以提供很高的

频谱效率和能效。 

⚫ 简单的线性信号处理和低成本器件：由于接入点数量大，再加上大数定律，

在许多传播环境中，无蜂窝大规模 MIMO 可以具有良好的传播和信道固化

性能。最大比率（MR）、迫零、最小均方误差等线性处理方案接近最优，具
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有良好的传播特性。随着信道的固化，信号检测、功率控制和信令控制只能

基于统计信道知识（大尺度衰落）来完成，这大大简化了系统信号处理。此

外，在无蜂窝大规模 MIMO 中，每个接入点都有几根天线，因此，有望通过

低成本、低功耗组件和简单的信号处理接入点来构建无蜂窝大规模 MIMO。 

 

图 22 无蜂窝大规模 MIMO 的系统模型 

 

图 23 基于软件定义网络的无蜂窝架构[202] 
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要完全实现无蜂窝大规模 MIMO 的上述优势，还面临许多挑战。以下是无

蜂窝大规模 MIMO 今后的一些重要研究方向： 

⚫ 可扩展信号处理：文献[121]提出在接入点中使用 MR 进行处理。使用 MR 处

理，每个接入点仅仅使用它本地的信道估计对用于所有终端的符号进行预编

码。接入点之间没有共享即时信道状态信息。CPU 与接入点之间的通信主要

限于负载数据和功率控制系数。MR 处理很简单，可以用分布式的方式实现

以提供良好的性能。其他线性处理方案，如迫零和最小均方误差，在系统性

能方面要比 MR 处理好得多[209]，但是，它们不能以分布式的方式直接实现，

所以系统是不可扩展的，也就是说，当接入点/终端数量增加时是不可用的。

因此，设计一种可扩展的信号处理方案，使其能够与 ZF 和 MMSE 方案紧密

配合，是一个具有挑战性和重要意义的研究方向。 

⚫ 可扩展功率控制：在无蜂窝大规模 MIMO 中，由于接入点和终端分布在一个

非常大的区域，因此需要适当控制远近效应和用户间干扰，因此，功率分配

是非常重要的。文献[121]和[210]分别提出功率控制需要使最低功率和能量效

率最大化。在 CPU 对所有接入点-终端链路的大尺度系数具有完善的知识的

假设下，通过利用 CPU 求解一系列凸二阶锥程序可以实现这些功率控制。

这些方案不能随着网络的大小（接入点/终端的数量）进行调整。文献[125]提

出了一种分布式功率控制方案，功率控制是在具有局部知识信道条件的接入

点的前提下进行的，这种功率控制方案可以发挥很好的作用，而且是可扩展

的。但是，与文献[121]提出的集中式方案相比，这种分布式功率控制的性能

还远远不够。此外，由于该方案是一种启发式功率控制，其性能在很大程度

上取决于传播环境。可扩展功率控制仍然是无蜂窝大规模 MIMO 中一个非

常重要的开放问题。 

3.2.7 云/雾/边缘计算 

(1) 计算技术的演进 

在过去的几十年里，计算范例已经从分布式计算发展到集中式云计算。现在，

钟摆又摆了回来。云计算是一种将资源和管理集中于云端的体系结构，涉及数据

中心、主干互联网协议（IP）网络和蜂窝核心网络[67]。由于资源和管理集中在云

端，云计算可以给终端设备和用户提供灵活按需的资源分配、更少的管理负担、

灵活的定价模式（即付即用）以及方便的应用和服务供应[211]。然而，云计算集

中的资源和管理这一主要优势也是它的主要缺点。集中的资源和管理意味着功能

和控制远离任务产生的地方，由于物理距离长、通信带宽有限、网络连接不稳定

等原因，仅仅依靠云计算已经无法满足 5G 中时延敏感型的应用，例如自动驾驶。

为了在网络的边缘提供云计算能力，2014 年，欧洲电信标准协会（ETSI）的工
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业标准化小组提出了移动边缘计算。根据 ETSI 的定义，MEC 是一种可以在无线

接入网络中移动用户附近位置提供 IT 和云计算功能的网络架构[212]。2017 年 3

月，ETSI 扩大了 MEC 的范围。ETSI 用“多接入（Multi-access）”一词取代了“移

动（Mobile）”一词[211]，从此 MEC 也将非移动网络的边缘计算考虑在内。雾计

算最早是由 Cisco 公司提出的。开放雾联盟（OpenFog）进一步推广了雾计算相

关概念，以扩展和推广边缘计算[213]。OpenFog 将雾计算定义为一种“系统级的

水平架构，其将计算、存储、控制和网络资源和服务分布在从云到物的连续统一

体的任何地方”[214]-[216]。这要归功于智能设备的激增，它们可以彼此连接，并沿

着云到物的连续体提供共享的、灵活的资源，这推动了被称为“雾即服务”的新

服务模型[217]。MEC 和雾计算的一个关键区别在于 MEC 只在单机模式下运行，

而雾计算有多个相互连接的层，可以与远距离的云和网络边缘进行交互[211][218]。

文献[219]将 AI 和边缘计算结合用于处理未来出现的通信问题。 

(2) 集成的多层计算网络 

云计算、边缘计算和雾计算不是相互竞争的，而是相互依赖的。它们相辅相

成，彼此互补以形成一个服务连续体，而雾是连接集中式云和分布式网络边缘的

桥梁[213]。例如，雾和边缘一起确保了在数据生成和使用位置附近进行及时的数

据处理、情况分析和决策制定。雾与云一起在不同的行业垂直领域和场景中支持

更智能的应用和更复杂的服务，例如跨域的数据分析、模式识别和行为预测。因

此，云计算、边缘计算和雾计算之间的协作将不可避免地成为集成化的多层计算

范例。 

多层计算网络可以被看做是一种自上而下、具有多层组织结构的大型公司：

在一个公司内部，各级管理者和员工通常拥有不同的资源和权限来访问、处理数

据、分配任务、发展客户以及做出决策，如图 24 所示[220]。云计算相当于公司的

最高层，其拥有最多的信息源、最强的分析智能、最大的存储空间和最高的决策

权。因此，云计算负责处理具有挑战性的全局任务，如跨域的数据分析和处理、

异常行为的诊断和跟踪、隐藏问题的预测和搜索、新知识的发现和创造以及长期

战略的规划和决策。另一方面，边缘计算相当于一线人员，其拥有的资源和权限

最少，但能够与不同行业的客户直接打交道。因此，边缘计算擅长处理本地级别

的时延敏感型任务，例如数据收集、数据压缩、信息提取和事件监视。雾计算位

于云计算和边缘计算中间，相当于公司的中层管理人员，和一个具有多层资源和

职责的高效的管理体系一样，雾计算是一个共享计算、通信和存储资源的多层次

结构，其可以在本地级别协同处理各种大型服务覆盖下的复杂而具有挑战性的任

务，如跨域的数据分析、多源信息的处理和现场的决策。由于用户需求在时间上
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和空间上是动态变化的，因此雾计算可以提供一种灵活的方法，将网络中分散在

不同地理位置或逻辑位置的资源整合在一起，从而为客户提供及时有效的服务。 

 

图 24 使能任何时刻、任何地点、任意物体间智能服务的融合云、雾、边缘计算技术的多

层计算网络架构 
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四、6G 新的范式转变 

为实现 6G 的性能指标和应用场景，目前的 5G 无线通信网络预计有四个新

的范式转变， 即全覆盖、全频谱、全应用和强安全。全覆盖将利用卫星通信、

无人机通信、陆地通信和海洋通信来实现空天地海一体化网络。包括 sub-6 GHz、

毫米波、太赫兹以及光频段的全频谱资源将会被充分挖掘。6G 无线通信网络将

通信、计算、控制/缓存和 AI 相结合以实现全应用，使其更加智能化。网络安全

在建设 6G 网络时就应被考虑，也称为内生安全，包括物理层和网络层。 

4.1 全覆盖：空天地海一体化网络 

目前在不同网络一体化方面业内已经有了一些初步的工作，包括 5G 与卫星

网络一体化[221]-[[224]、5G 与无人机网络一体化[225]-[227]以及空天地一体化网络[228]-

[231]。然而，用于全覆盖的空天地海一体化网络理论方法还没有得到很好的研究。

在本节中，我们首先分别总结了卫星通信网络、无人机通信网络、海洋机器类通

信网络的最新进展、技术挑战和潜在机遇。在此基础上，我们介绍了一种可行的

空天地海一体化网络方法，并对未来 6G 系统中空天地海一体化的研究方向进行

了展望。 

4.1.1 卫星通信网络 

卫星通信网络可以为扩展现有地面通信网络提供有价值的帮助，如无缝无线

覆盖，被认为是未来无线网络体系结构中有潜力的解决方案[221]-[224][232][233]，如图

25 所示。由于能够提供越来越高的无线数据速率，多波束卫星在卫星通信系统

中得到了广泛的应用。对于多波束卫星通信系统，通常采用相邻波束分配不重叠

频谱（或不同极化）的四色频率复用方案来减小同信道波束间干扰。为了进一步

提高卫星通信的频谱利用效率，近年来业界提出使用更为积极的全频率复用方案。

然而，由于全频率复用而引起的波束间干扰是需要谨慎对待的。值得注意的是，

由于卫星信道的传播特性和实际卫星的载荷约束，地面通信网络中广泛采用的抗

干扰方法通常很难简单推广至卫星通信网络中。 

未来卫星通信网络存在着以下技术挑战： 

1) 卫星信道的精确建模对于卫星通信网络物理层传输设计至关重要。与地

面传播环境不同，卫星无线信道通常具有独特的传播特性，如低秩特性和传播时

延时间长等特点。因此，卫星信道特性需要进一步的研究。 

2) 具有提高频谱效率和能效等能力的大规模 MIMO，已被广泛认为是 5G 及

5G 之后蜂窝无线网络的核心组成部分。由于尺寸、重量、成本、功耗、馈电链

路的限制等因素，大规模 MIMO 在卫星通信网络中的应用具有挑战性。在设计

未来卫星通信网络部署大规模 MIMO 系统时，应考虑到这些实际问题。 
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3) 与地面蜂窝网络类似，卫星通信网络将涉及多颗卫星，多颗卫星协同向

用户终端提供服务。典型的多卫星网络结构包括共享同一轨道窗口的协同卫星传

输、不同簇的协同卫星传输、多卫星中继传输等。资源分配是卫星通信网络面临

的关键挑战。 

4) 作为解决全球无缝隙和全覆盖的补充方案，卫星通信将在 5G 和其他网络

中发挥重要作用。业内普遍预期，卫星通信网络将最终并入 5G 网络和地面通信

网络以外的网络。卫星和地面通信网络一体化的主要挑战涉及物理层传输和媒体

访问控制协议，例如随机访问、HARQ 等。 

 

图 25 陆地和卫星无线通信网络的融合 

4.1.2 无人机通信网络 

无人机以其固有的灵活性、机动性、高度适应性等特点，被认为是未来无线

网络中不可或缺的组成部分，是一项极具发展前景的技术。无人机不仅可以作为

新的空中通信平台[234][235]，而且可以在不同场景下作为新的空中用户[236]。根据

不同高度的平台对无人机进行分类，分别称为低空平台（LAP）和高空平台（HAP）。

无人机应用于实际的特定无线网络时，除了考虑其本身的能力外，还必须考虑其

环境状况，如飞行高度等其他因素。根据无人机的飞行高度，相应的通信网络将

分为两类：基于 LAP 的通信网络和基于 HAP 的通信网络。 

基于 LAP 的通信网络具有许多独特的特性，如拓扑结构的多样性和变化性、

交换约束和三维传输特性等。在拓扑结构方面，网格结构具有良好的可靠性和灵

活性。文献[237]研究了毫米波无人机网格网络在波束管理和网络自愈方面的性

能。除了上述特性外，还有三种机制在基于 LAP 的通信网络中发挥重要作用。



四、6G 新的范式转变 

-47- 

 

第一，为了完成军事或民用任务，通过各种有效的运动控制机制将 LAP 移动到

目标区域，包括单 LAP 运动控制和多 LAP 协作机制。文献[235]提出了一种相对

简单的机制来控制所有无人机节点的期望轨迹，使所有运动中的无人机的总飞行

距离最小化。第二，LAP 进入目标区域后，在 LAP 网络中组网机制开始发挥作

用，以提高服务质量和网络资源利用效率。此外，良好的网络机制可以很好地响

应 LAP 网络中的配置变化。第三，传输机制可以帮助基于 LAP 的通信网络提供

可靠、高速的数据传输。文献[238]在网络恢复方面提出了一种更广泛的邻接发现

方案，通过增加“Hello”消息的传输功率来提高包发送率以及减少全网络的断开

时间。此外，在民事领域，LAP 网络还面临着与网络安全相关的各种挑战[239]。 

基于 HAP 的通信网络在提供移动通信和宽带无线接入服务方面取得了前所

未有的进步。机载通信网络作为一种典型的基于 HAP 的通信网络，具有许多独

特的特点。第一，大部分的这些网络节点将具有多个链接，以实现网络可靠性、

高容量和低时延。第二，大多数节点都是可移动的，因此网络链接和网络拓扑结

构都会随着时间的变化而变化，有些节点会比其他节点更快。第三，相邻节点之

间的距离会有很大差异，从几百米到几十公里不等。第四，节点的电力供应是有

限的，因此每个节点的能量效率不仅影响运营成本（如地面网络），还影响商业

可行性。第五，在适用的情况下，为了满足空气动力要求和保持机械完整性，机

载平台上的天线最好是保形的。 

与传统的基站或其他空中平台相比，基于 HAP 的通信网络的优势在于其具

有广域覆盖、良好的 HAP 对地信道特性、快速部署和对时空交通需求快速响应

的能力[240]。首先，考虑到上述优点，基于 HAP 的通信网络吸引了一些前瞻性的

研究。文献[241]提出了单 HAP 和多 HAP LTE 蜂窝容量分析，并将 LTE 技术集

成到基于 HAP 的通信网络中。文献[242]评估通过 HAPs 部署的基于导频的单载

波频分多址接入（FDMA）LTE 的估计技术，并分析了基于导频的信道估计对单

载波 FDMA 性能在 HAP 上的影响。文献[243]提出了一个新的框架，在信道状态

信息不可用的情况下最大化中继辅助高空平台无人机无线系统的和速率，可以有

效地为地面用户提供宽带无线连接。文献[244]研究了一种通过联网飞行平台小

蜂窝基站进行回传/前传的垂直框架，该框架利用高空平台和自由空间光通信在

接入网络和核心网络之间传输通信。第二，由于平流层特殊的传输特性，HAP 信

道模型与其他无人机信道模型在三维传输特性上存在差异。文献[245]提出了一

种非平稳三维宽带几何随机信道模型（GBSM），这种模型更适合于刻画高空平

台 MIMO 信道的特性。第三，未来基于 HAP 的通信网络面临几个关键挑战。这

些关键的挑战包括安全和法规、与现有网络的无缝集成、优化的电信通信负载、
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优化的信号处理和协议、高速回传/前传链路的需求[240]以及干扰的影响和有限的

能量[246]。 

与卫星通信类似，在自然灾害或严重地面塌陷的情况下，无人机是一种很有

前景的应急无线系统解决方案[238][239]。相比之下，无人机比卫星通信具有更低的

成本、更低的时延和更好的信噪比。然而，在空对地和空对空通信中，无人机的

高速度导致了动态信道特性随时间和空间的变化。无人机的非平稳信道也给覆盖

和连接带来了一定的挑战。此外，机身阴影也是一种由无人机结构设计和旋转带

来的挑战[237]。 

以下是未来无人机可能的研究方向： 

1) 当无人机作为飞行基站时，无人机的电池耗尽可能导致网络节点失效。

因此，需要对无人机的充电或更换方案进行研究，以确保网络覆盖功能正常。 

2) 机器学习可以预测用户的移动性和负载分布，从而使支持缓存的无人机

能够动态优化部署和轨迹。因此，需要开发有效的方法将机器学习与支持缓存的

无人机结合起来。 

3) 在 5G 通信系统中，需要一种新的多址接入技术来利用无人机和毫米波技

术。此外，毫米波技术的研究需要考虑恶劣天气条件的影响。 

4) 在无人机辅助网络中，无人机可以提供多种服务，如缓存、计算、网络控

制和无人机蜂窝网络。在这样的网络中，需要对无人机调度进行研究，以实现高

能效。 

5) 无人机通信涉及窃听、干扰等安全与隐私问题。这些问题可能会对个人

信息造成威胁，因此需要对其进行全面的研究。 

6) 高速移动性支持和冲突避免也是未来需要研究的重要挑战。 

7) 为了使无人机通信在实践中更有效，需要研究更加实际的信道模型，包

括湿度、温度、障碍物的影响，以及市区和郊区环境。 

8) 天线孔径效率、扫描角范围和扫描速度是另外一些需要强调的问题。 

4.1.3 海洋机器类通信网络 

海洋的面积占地球表面的 70%以上，世界贸易的 90%左右由国际海运行业

承运。尽管 5G 将要实现革命性的用例，但海洋通信，尤其是海洋机器类通信

（MTC）在 5G 网络中还没有得到足够的重视。可以预见，海洋机器类通信将成

为 6G 无线通信网络的重要组成部分。 

对于海洋相关企业以及海洋安全和交通管理的现代化和移动化，物联网在海

洋领域的发展持续挑战传统海洋通信系统，已逐步在满足来自海洋物联网日益增

加需求和独特的要求中显示了其不足之处。这些要求和挑战包括：1) 泛在连接
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和服务持续性，2) 流量非统一性，3) 服务集中性，4) 设备异构性，5) 简单可靠

性，6) 容纳和可扩展性，7) 互操作性，8) 无线频谱国际性[247][247]。 

海洋物联网的独特要求不仅保证了独特的网络和空口设计，而且保证了无线

电频谱分配。为了实现这一概念，我们需要研究： 

⚫ 系统架构：海洋机器类通信的首要要求是提供全球公海上船舶和海岸之间的

普遍连接，以确保海上服务的持续性。这是一项独特而严峻的挑战，因为与

通过大规模部署基站提供广域无线覆盖的陆地蜂窝通信不同，使用这种基站

覆盖公海显然是不现实的。解决方案是部署一个卫星机器类通信网络，形成

一个空地一体化海洋机器类通信系统，如图 26 所示。实线表示物理接口，虚

线表示逻辑接口。控制站既可以是卫星空间站，也可以是岸站。该空地一体

化系统提供无缝全球海洋机器类通信，支持各种海洋物联网服务，包括导航、

观测和监测以及应急动态联网，实现全球海洋信息资源管理、协调和优化。 

 

图 26 用于以服务为中心和软件定义网络的海洋机器类通信网络功能概述与拓扑结构[248] 

⚫ 空口：海洋通信与地面通信有很大的不同。海洋机器类通信的独特要求不仅

对海洋机器类通信网络体系结构，也对空口提出了巨大的挑战[249]。至少三种

类型的无线通信可以被认为一个成熟的海洋机器类通信系统：1) 近海和全球

卫星通信覆盖，2) 陆地通信近岸高流量区域部署（其中，高频谱效率和时延

是至关重要的），和 3) 海洋 IoT 近距离通信服务。 

⚫ 无线电频谱：国际电联已经为海洋机器类通信分配了国际频谱[250]。具体而言，

如图 27 所示，在甚高频（VHF）海洋移动通信频段（156-174 MHz）中，频

率信道 2087、2088、75、76 以及信道 2027、2028 被分配给海洋机器类近距

离通信。此外，在 VHF 海洋移动通信频段中，配对信道 24、84、25 和 85 被

分配给海洋机器类地面通信，较低的频段（即信道 1024 及 1085）分配至上
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行链路，较高的频段（即信道 2024 和 2085）分配到下行链路进行频分双工

（FDD）操作。配对信道 26 和 86 分别为卫星信道，1026 和 1086 为上行信

道，2026 和 2086 为下行信道。这些信道也可以用作双工信道（上行和下行），

用于可选的 TDD 操作。 

 

图 27 海洋机器类通信的国际频谱分配[247][250] 

虽然海洋机器类通信技术仍处于发展的早期阶段，但在国际分配的 VHF 频

谱的支持下，将通过多种技术协同作用在 5G 之后继续发展演进，使海洋物联网

的概念更接近现实。 

4.1.4 空天地海一体化网络 

人们普遍认识到，由于无线电频谱、服务的地理区域范围和操作成本的限制，

5G 地面通信网络无法实现泛在、高质量和高可靠性的服务，特别是在应对即将

到来的在偏远地区万亿水平的万物互联设备连接。为了在全球范围内提供真正的

泛在无线通信服务，迫切需要开发空天地海一体化网络，实现全球互联互通，使

各种应用在偏远地区也可以访问[230][251][252]。与传统陆地覆盖不同，6G 空天地海

一体化网络将融合水下通信网络以支持广域及深海活动。但是，水下通信存在不

同的信道特性，复杂和不可预测的水下环境也带来很多有待解决的难题。 

在空天地海一体化网络中，各种组网技术在覆盖、传输时延、吞吐量、可靠

性等方面都有各自的优缺点。通过有效的内部联网，不同的网络部门可以相互合

作，以高效和低成本的方式支持无缝服务访问和增强服务提供。特别地，卫星通

信可以补充地面网络，以便在有限或没有地面网络覆盖的地区（例如偏远地区、

灾难情况和公海）提供服务。同时，卫星链路（覆盖范围广）和光纤骨干网（数

据速率高）的互补特性可以作为替代无线回传的骨干网技术。无人机通信可以帮

助减轻地面网络负担，并在数据流量负载高度动态的拥挤地区提高服务能力。此

外，具有遥感技术的卫星/无人机可以支持可靠地获取监测数据，并协助地面网

络进行有效的资源管理和规划决策[253]。 

空天地海一体化网络本质上可以是一个分层异构的体系结构。在一体化系统

中，考虑多维异构资源的动态协作对于数据传输、处理、感知和缓存的效率是至

关重要的[254]。为了在具有多维资源和高度动态联网环境的一体化网络中实现高
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效的运行和管理，应采用基于 SDN 的混合分层控制体系结构，如图 28 所示。具

体来说，SDN 控制器需要大量的网络信息，才能有效地对网络操作和服务供应

做出集中决策。这些信息包括用户移动性的统计数据和定期更新、服务需求的时

间和空间分布、QoS 要求和网络资源可用性。网络控制架构应该是通用的、可分

解的： 

 

图 28 空天地海一体化网络的控制架构 

⚫ 针对不同场景的混合控制体系结构：SDN 控制器由于收集大量网络信息而导

致网络管理的高信令开销[229]。为了避免不必要的信令开销以提高资源利用

率，分布式控制体系结构适用于偏远地区的服务。具体来说，由于用户密度

较低，这种场景下的资源管理相对简单，分布式算法在本地运行时通常可以

实现令人满意的性能，而不需要 SDN 控制器的参与。另一方面，在城市/郊

区场景中，由于高服务需求、多维资源和复杂的通信环境，网络管理是复杂

的。因此，SDN 控制器在这些场景中有利于最大化服务质量和网络性能。 

⚫ 城市/郊区场景的递阶控制架构：为了可扩展性，城市/郊区场景中的 SDN 控

制器应按分层式组织，其中不同层次的 SDN 控制器针对不同规模的网络运

行，即适用于本地、区域、国家和全球域。例如，每个无线端控制器（RSC）

在其覆盖区域内以快速响应的方式调度传输和处理，而本地控制器协调 RSC

在多个 RSC 的邻域内分配资源。此外，中央控制器充当本地控制器的协调

器，执行整个网络的资源管理，以实现端到端的服务交付和无缝覆盖，即使

在高移动性的情况下也是如此。 

为了有效地将不同规模的各种网段和多样化的无线电接入技术集成到空天

地海网络中，还存在许多挑战和机遇需要进一步研究，包括： 



6G 无线网络：愿景、使能技术与新应用范式 

-52- 
 

⚫ 移动性管理：在一体化网络中，卫星（特别是低轨卫星（LEO））、无人机、

船舶、地面用户（特别是车载用户）和其他海洋设备引入了多种类型的移动

性。所有不同的移动模式都应该适当地考虑到网络操作和服务供应。对于无

缝移动管理，除了同构段内的水平切换外，还需要创新的工程解决方案，特

别是异构网络段之间的垂直切换。当将低轨卫星网络作为回传时，其容量受

到高度动态的卫星星座拓扑结构和低轨卫星间有限的接触时间的限制，这进

一步增加了选择卫星或地面回传的决策过程。 

⚫ 传输网络协议：传输控制协议（TCP）/IP 协议组件已广泛应用于地面和卫星

网络。然而，由于协议组件最初设计用于支持具有任意网络拓扑的有线互联

网中的最佳服务，因此在应用于未来一体化网络时存在一些限制。首先，卫

星通信网络（如 Starlink）具有动态但确定性的拓扑结构，在未来几年内，随

着低轨卫星的密集部署，这些拓扑结构将与互联网上的随机拓扑结构更加背

离。其次，低轨卫星具有高机动性，通信时延变化明显。往返时间（RTT）

的巨大变化会影响传输速率并降低 TCP 性能。第三，卫星上行和下行信道的

传输速率不对称也影响 TCP 的性能。低速率上行链路会降低应答的到达速

率并增加 TCP 发送速率，导致下行链路的信道利用率很低。最重要的是，随

着新兴的网络虚拟化技术（如 5G 蜂窝系统）的出现，未来的一体化网络将

是网络切片框架下进行的逻辑电路交换。因此，为了有效的、高效的传输协

议，in-path 网络智能将成为现实，这不同于互联网中的分组交换，在传输控

制中只依赖于终端节点[255]。为了获得最大的性能，有必要进一步研究网络协

议中一体化网络的各种特性。 

⚫ 路由策略：路由策略是低轨卫星网络和无人机群网络中一个重要的问题。使

用低轨卫星来支持长距离通信时，为了给卫星通信用户提供可靠地数据传输

服务，卫星之间的路由是必不可少的。一般来说，低轨卫星通信网络具有板

载处理与存储能力有限、动态网络拓扑、非均衡数据流、高误比特率等特性

低轨卫星通信网络使用多个相似的卫星组成星群，为地球上的用户提供无线

网络服务。地轨卫星网络拓扑是时变的，且有可能存在冗余路径，导致了快

速重传与延时应答。已有一些协同路由算法被提出，用于提高卫星网络的吞

吐量与端到端时延性能。在无人机群网络中，无人机的移动性与高度、发送

功率、无人机之间的距离、外部噪声、无人机接入用户流量的空时非均衡分

布等因素将极大影响路由协议，导致传统的路由协议失效。已有一些新的路

由算法被提出，用于提高无人机群网络的性能。尽管如此，能够适应高移动

性、动态网络拓扑、满足不同路由性能的卫星和无人机网络路由策略研究还

处于初期阶段，需要展开进一步的研究。 
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⚫ 能量效率：与地面上基站大部分时间都连接到电网不同，无人机和卫星是由

电池和/或太阳能供电的。无人机飞行高度和机动性所需的驱动能量主导着其

能量消耗，而强辐射和空间变温影响着卫星能量消耗。由于电池容量和太阳

能转化能力的限制，无人机的作战时间很短，用于传输、处理和传感的卫星

功能可能受到严重限制。因此，提高能效以提高无人机/卫星在一体化网络中

的续航能力仍然是一个关键而又具有挑战性的研究课题。 

6G 无线网络的设想是提供全球覆盖，支持不同的无线电访问技术，利用所

有可用的无线电频谱，并实现强大的网络安全。与传统的无线通信网络不同，分

层异构的空天地海一体化系统将包含未来 6G 网络的高动态，以多维资源提供多

种服务。对于系统管理和服务优化来说，利用突破性和先进的技术是至关重要的。

SDN、AI 和网络切片技术的最新进展为异构网络段的无缝集成提供了支持工具，

以最大限度地利用其互补特性来支持各种新的应用。 

基于 SDN 的混合分层网络控制体系结构将在高效的网络控制和段间操作、

动态组网等方面发挥重要作用。此外，基于网络切片的资源管理可以增强针对不

同用户的定制服务供应，这些用户在不同的共存应用程序中具有不同的粒度。考

虑到大规模和复杂的网络信息在空天地海一体化系统的大时空领域内，创新 AI

辅助工程解决方案被自动化系统操作和控制所需要，目的是实现系统管理的灵活

性和扩展性、主动和实时决策以及最大限度地集成系统的总体性能。特别地，AI

是一个很有前景的工具，可以自动化和优化网络切片，包括确定最佳切片粒度，

监视每个服务类型的服务级别协议和在具有不确定性的动态网络环境中切片的

自适应。在用户移动管理方面，应开发基于 AI 的技术，以促进对智能交通等位

置依赖的大数据信息服务用户移动模式的分析和预测。此外，还需要进一步研究

基于 AI 的联合资源管理，用于不同网络段的通信、计算、感知和缓存。空天地

海一体化系统的现代 AI 技术开发中面临着各种挑战和机遇。过去几十年为通信

网络开发的各种基于模型的优化解决方案提供了有用的见解，并为开发用于空天

地海一体化网络的新的基于 AI 的解决方案铺平了道路。未来 10 年，需要学术界

和产业界的共同努力，以应对研发空天地海一体化系统的技术挑战。 

4.2 全频谱：Sub-6 GHz、毫米波、太赫兹、光频段 

目前对 sub-6 GHz 和毫米波频段已进行了广泛研究，但太赫兹和光频段仍需

要进一步研究。由于波长和带宽变化，太赫兹和光频段的信道传播特性有很大的

差异，需要仔细研究。在这里，我们总结了不同频段的信道测量，传播特性和信

道模型的工作。在此基础上，提出一种适用于所有频段的通用信道模型框架。 

4.2.1 Sub-6 GHz 频段 
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Sub-6 GHz 频段由于覆盖范围广、成本低，一直是 3G、4G、5G 的主要工作

频率[256]，在 6G 中也是必不可少的。Sub-6 GHz 频段的传播特性和信道模型已经

得到了广泛的研究。传播中的信号衰落主要来源于两个方面：基于路径损耗和阴

影的大尺度衰落，以及来自多径传播的小尺度衰落。通常，小尺度衰落模型可以

分为确定性模型和随机性模型两类。确定性信道模型旨在为发射端和接收端之间

的信道提供真实且具体的描述。随机信道模型将信道特性精简为统计描述，例如

功率时延分布（PDP）。为了缩小上述两种方法之间的差距，3GPP 开发出一种空

间信道模型（SCM），不仅包含随机 PDP，而且包含随机角度分布[257]。此外，针

对 LTE-Advanced（LTE-A）提出了标准化 3GPP 3D SCM 模型，为仰角尺寸提供

额外的灵活性，从而允许对二维天线系统进行建模[258]。为了给 5G 打下坚实的基

础，研究者已经提出了许多通用的 5G 信道模型，可以支持各种 5G 通信技术，

适应不同的场景，例如 COST 2100 信道模型[259]、5GCM 信道模型[260]、3GPP TR 

38.901 信道模型[261]等。然而，在 6G 中，更高的性能要求对信道建模提出了新的

挑战，以支持更多的技术和场景，包括大规模 MIMO、车对车和高铁通信场景。 

4.2.2 毫米波频段 

传统微波波段的频谱已经变得稀缺，因此在 30 GHz 和 300 GHz 之间的毫米

波通信被认为是在下一代系统中有前景的技术，能够提供超高容量[262]。毫米波

无线通信系统与使用 sub-6 GHz 频段的传统移动通信系统有很大不同，前者应考

虑传播特性和硬件限制。 

众所周知，sub-6 GHz 的 5G 移动通信的目标数据速率为 Gbps 级别，而 5G

毫米波的目标数据速率约为 10 Gbps。有两种提高无线传输数据速率的关键方法：

一种是通过提高频谱效率，另一种是使用较大的频率带宽或频谱资源。微波频段

中的频谱资源已经被应用于各种无线系统，并且几乎被耗尽。因此，为了达到大

约 10 Gbps 数据速率的目标，人们探索了 5G 中的毫米波频谱资源。尽管在毫米

波频段可以找到比微波频段更多的频谱资源，但是提高频谱效率对于实现高数据

速率仍然至关重要。在这种情况下，提出了针对 5G 毫米波的大规模 MIMO 技术

以提高频谱效率，但代价是需要在 5G 毫米波有源天线单元（AAU）中使用数十

个甚至数百个射频通道和天线为代价，这意味着制造成本、功耗和体积都很高。

此外，其他挑战还包括在宽带宽情况下所需的 A/D 和 D/A 转换器的高采样率以

及对海量数据的实时处理。 

从实际信道测量结果得到的关键结论是毫米波传播会引入严重的路径损耗，

路径损耗会随着载波频率的增加而迅速增加。因此，采用大天线阵在基站和用户

上进行定向传输，以补偿具有高天线增益的距离相关路径损耗并减少多用户干扰，

这与信干噪比（SINR）的增加相对应。由于毫米波波段的波长较短，因此可以以
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一定的物理尺寸发射大型天线阵列，而在 sub-6 GHz，具有相同数量元素的阵列

孔径将显著增大。结合全维或三维波束成形技术，毫米波通信可在波束扫描中提

供多余的自由度，并且不会显著降低覆盖范围。此外，尽管毫米波定向传输的潜

力令人振奋，但是为了减少平均传输距离和保证毫米波网络的总容量，超密集小

蜂窝网络是必要的。 毫米波系统的另一个显著特征是它们容易受到阻挡。毫米

波频段的穿透损耗比低频频段的穿透损耗大得多，并且似乎与站点有关（例如，

建筑结构，材料和入射方向）。另一方面，由于毫米波信号的波长比周围物体的

尺寸小，因此衍射极弱，而反射变得很丰富，这将增强实际毫米波网络的覆盖范

围。 

为了在实际环境中促进毫米波网络的部署，从信道测量和建模的角度出发，

对于最佳网络设计和覆盖范围的增强有一些新的考虑因素： 

⚫ 高效灵活的信道探测器设计：根据信道测深数据充分了解信道特性是十分必

要的。尽管已经在多个毫米波候选频段的多个室内和室外环境中进行了广泛

的信道测量活动，但是在不同频段和采用不同信道探测器的情况下，毫米波

信道特性的比较是不公平的。因此，需要灵活的信道探测器来支持足够高的

测量速度、频段灵活性和多种测量方案。 

⚫ 全维信道特性：随着天线单元总数和载波频率的增加，大天线阵的远场距离

将显著增大，导致毫米波小单元覆盖半径内的球面波前特性。另一方面，为

了利用空间分集或三维波束成形技术，记录空间传播特性是至关重要的（尤

其是在仰角内），其中针对不同天线配置提出了几种探测方法，包括：1) 定

向天线旋转，2) 虚拟阵列扫描，3) 基于射频开关的天线阵列，4) 基于波束

成形的相控阵。 结合高分辨率参数估计算法，可以在原始数据的基础上估计

以功率，时延和角度为特征的更有效的多径分量（MPC）。 

⚫ 多种传输方案和应用：现有的毫米波信道模型主要集中于从现场信道测量数

据或仿真数据中提取特征，以更通用的方式描述频率相关和特定于站点的信

道特征。但是，毫米波传播特性对部署环境和收发器配置敏感，对应于不同

的传输方案和应用。此外，在测量计划中考虑可能的毫米波网络架构是至关

重要的，这可以通过更精确的系统配置实现。例如，小区半径将随着基站天

线高度的增加而增加，因为在密集的城市环境中可以接收到周围建筑物上更

多的衍射和反射信号。相反，放置在 2-3 m 的中程基站的特征是从微小区场

景（例如，街道峡谷），V2I /路边场景和中继方案得出的需求。 

4.2.3 太赫兹频段 
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传统上，将 26.5-300 GHz 频段定义为毫米波频段，将 300-10000 GHz 定义

为太赫兹频段。但是，近年来，已普遍接受将 100-10000 GHz（或 0.1-10 THz）

定义为太赫兹频段。 

随着无线通信系统中数据流量的爆炸式增长，太赫兹频段被认为是在不久的

将来为 6G 提供大带宽和充足频谱资源的有希望的候选频段[263]-[265]。具体来说，

太赫兹通信能够实现从数百 Gbps 到几个 Tbps 的高传输速率。此外，太赫兹频段

可弥合毫米波和光频段之间的差距[266]。与毫米波频段相比，太赫兹通信具有更

大的传输带宽和更好的安全性能。 

与光频段相比，太赫兹通信更容易跟踪和对准光束，并适应不利的气候条件，

包括雾、粉尘等。凭借这些明显的优势，全世界范围内对太赫兹通信进行了广泛

的研究。美国、日本和欧盟已正式部署 6G 技术，实现峰值数据速率大于 100 Gbps

的增强型移动宽带，并计划采用 0.275 THz 以上的太赫兹频段。2019 年 11 月，

中国成立了 6G 技术研发工作组和整体专家组，这标志着 6G 研究在中国正式开

始。 此外，2019 年世界无线电通信大会（WRC-19）为移动和固定通信业务分

配了从 0.275 THz 到 0.475 THz 的太赫兹频段[267]。 

在即将到来的 6G 无线网络中，太赫兹通信有望支持各种各样的应用场景。

由于太赫兹波的强方向性和高路径衰减，太赫兹通信适用于室内通信场景[268]。

基于高数据速率和低时延的特性，太赫兹通信可用于为人类生活带来更好的服务，

为不同室内场景的高品质应用提供便利。值得注意的是，最有希望的室内场景之

一是无线数据中心[269]。目前，传统数据中心的体系结构是基于有线连接的，并

且有线数据中心的布线复杂度和维护成本非常高。为此，已经提出了无线数据中

心的概念以解决传统情况下存在的问题。除了上面提到的潜在的室内太赫兹应用

场景之外，太赫兹通信还将用于安全通信场景[270]。当无人机完成侦察任务时，

可以将高保真的高清视频信息传输到其他作战单位，例如无人机，有人驾驶飞机

和坦克。在综合空间信息网络方面，有一些典型的太赫兹通信应用，例如卫星集

群网络，卫星间骨干网和卫星对地网络。与地面太赫兹通信相反，无大气环境的

空间应用不会受到大气衰减的影响，这对于太赫兹频段的长距离空间通信至关重

要。而且，微、纳米级通信场景是近期 6G 的一些潜在应用，例如片上太赫兹通

信、纳米级物联网、纳米级传感网络。 

太赫兹频段的巨大频谱资源必将有助于支持 100 Gbps 甚至 Tbps 的超高速通

信。 但太赫兹是否会成为 6G 的关键技术还存在疑问。根据当前技术的现状，仍

然需要进一步解决一些关键挑战，包括太赫兹固态、超外差发射、太赫兹调制器、

太赫兹信道模型、太赫兹信道估计、太赫兹波束成形和波束跟踪，以及太赫兹信

号产生、检测、成本、制造等。 
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通常，存在广泛开发的三种太赫兹通信系统，包括基于固态的太赫兹系统，

基于直接调制的太赫兹系统和基于光电组合的太赫兹系统。首先，基于固态的太

赫兹通信系统[266]分别在发射端和接收端采用次谐波混频器作为调制器和解调器。

值得注意的是，文献[266]中的 220 GHz 固态通信系统中也采用了超外差收发方

案，其中 220 GHz 子谐波混频器实现了频谱转换的功能。该固态太赫兹系统易于

集成，可节省能源。然而，固态太赫兹系统存在相位噪声恶化、转换损耗等问题，

需要高增益功率放大器。其次，基于直接调制的太赫兹系统，由太赫兹源产生连

续的太赫兹载波，并将来自基带的幅移键控（ASK）调制信号加载到调制器上，

直接实现对太赫兹载波的调制。可以看出，基于直接调制的太赫兹系统灵活性高，

输出功率大，易于集成，体积小。然而，这种调制方式非常困难，而且频谱利用

率相对较低。据我们所知，基于光电组合的太赫兹系统能够实现极高的数据速率

和高带宽利用率。它具有发射功率低、通信距离短、功耗高等特点。 

产生和检测太赫兹信号的方法有很多，但是对于无线通信应用，太赫兹集成

电路最重要。迄今为止，已经报道了许多基于 SiGe、CMOS、GaAs、InP 工艺等

的 0.1-0.8 THz频段的集成电路。 对于基于半导体工艺的低成本太赫兹信号生成，

最大的问题是输出功率通常低于 0 dBm，需要使用集成天线提高其等效全向发射

功率。例如，商业化的 0.1 um GaAs 赝晶高电子迁移率晶体管技术具有 fT/fMAX为

130/180 GHz[263]的截止频率。采用该技术设计了具有片上介质谐振器天线的 270-

290 GHz 倍频链(×9) [263]，其有效各向同性辐射功率约为 2 dBm。芯片与片上天

线的显微照片如图 29 所示。 

 

图 29 芯片与片上天线的显微照片 

在 6G 中采用太赫兹技术面临许多挑战。首先，以太赫兹频率传播的电磁波

会遭受严重的大气损耗，并且与微波或毫米波相比，其穿透能力和衍射能力较弱。

其次，利用半导体技术，目前很难产生高功率太赫兹发射电路。第三，当前的太
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赫兹接收电路通常具有很高的噪声系数。第一个挑战表明，太赫兹通信更适合地

面上的短距离视距（LOS）应用或卫星之间的长距离链路。第二个挑战是研究创

新的功率放大器设计。一种很有前景的解决方案是使用天线阵列进行功率合成。

第三个挑战需要对高灵敏度太赫兹接收电路进行研究。对于 6G 卫星之间的通信，

高功率太赫兹发射电路，高灵敏度接收电路，以及发射端和接收端上的自适应天

线阵列是三个非常重要的领域。 

太赫兹成像系统已经存在了 20 多年。相比之下，对太赫兹通信系统的研究

还处于起步阶段。需要对高性能和低成本的设备及封装技术进行大量研究，使其

在 6G 方面具有商业可行性。 

4.2.4 光频段 

光谱资源的使用已经成为全球互联网的关键推动力。光纤通信网络不仅连接

各大洲，而且成为现代通信骨干网，为大都市、城市、城镇以及越来越多的家庭

提供高速数据访问。将光纤传输直接拓展至无线接口，以实现最后一英里的连接

和移动访问似乎是很自然的一步。 

因此，近年来，学术界和工业界对光无线通信（OWC）技术的兴趣大大增加。

现在，已提出各种各样的光无线通信技术，可以支持许多用例。主要的光无线通

信技术包括：1) 自由空间光通信（FSO），2) 可见光通信（VLC），3) 光学相机

通信（OCC），4) 光无线联网，也称为 Li-Fi，和 5) 光移动通信（OMC）。 

光谱可用于提供快速、安全、健壮和高效的下一代通信系统。就光带宽而言，

它比射频频段中可用的频谱资源高出三个数量级[271]。然而，目前的光无线通信

技术需要光到电（OE）和电到光（EO）的转换，这些都是通过光学器件来完成

的，如发送端的发光二极管和激光器，以及接收端的光电探测器或太阳能电池[272]。

这些器件的电学带宽是有限的，这限制了光谱资源的充分利用。但是，我们清晰

地看到，在过去的 15 年中，这一领域的研究工作已经取得了阶段性的进展。例

如，最近的研究结果表明，有机发光二极管的带宽得到了显著改善，其数据速率

比目前商用的有机发光二极管数据速率高出20倍，这一结果现已在《自然-通讯》

上发表[273]。此外，有研究表明，使用成本低于 0.5 美元的商用现成品 LED，可

以实现 15.7 Gbps 的链路数据速率[274]，如图 30 所示。 
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图 30 (a) 1.6 米距离时商用现成品红色 LED 的信噪比和比特载入模式。在 900 MHz-1 GHz

之间仍能实现二进制相移键控，远高于设备带宽；(b) 波分复用系统不同颜色（红、绿、

蓝、黄）的信道增益[274] 

通常，由于检测器是平方律检测器，导致接收端灵敏度较低。因此，重要的

是继续开发新的 OE/EO 转换器件和检测器，这些器件具有几百兆赫兹的数量级，

工作带宽接近量子极限，例如单光子雪崩二极管[275]。此外，重要的是考虑将相

干传输系统用于可见光通信和光保真应用中。初步结果表明，相干接收是可行的，

并且可以获得更高的接收端灵敏度[276]。 

此外，激光光束可以达到接近完美的能量集中，使其成为一个有希望的解决

方案，以实现最高的多路复用增益，同时具有非常高的能源效率[277]。超高的定

向增益也使信息传输不太可能被窃听，从而使光波链路比其他射频链路更安全

[278]。此外，由于检测器的尺寸明显大于波长，光信号不太受路径衰落的影响，

因此光无线通信系统也可能提供厘米级精度的精确可靠的定位服务[279]-[283]。与

全球导航卫星系统或其他射频定位系统不同，大多数光学定位系统不依赖快速伪

噪声编码，也就不需要精确的同步单元和昂贵的射频链。用户位置的先验知识可

用于显著改善射频和光无线基站中的信道估计和波束成形，以及增强 AI 进行资

源分配和移动性管理[284]。 

市面上已经有了利用可见光进行室内无线接入的产品，并且已经部署了许多

试点[271]。将这些室内网络扩展到室外光无线网络将是下一阶段的重要发展目标

[285]。由于采用了基于 OFDM 的先进数字调制技术，可以较好地对抗环境光和阳

光的影响[286]。此外，普通的太阳能电池板可以将太阳光转化为能量，同时充当

高速光无线信号的数据检测器[272]。在苏格兰/英国的奥克尼岛，最后一英里的光

无线演示系统已经部署，采用了一个普通太阳能电池板作为光无线数据接收器和

能量收集设备[287]。 

光谱资源用于无线通信的主要优点之一是可以通过简单的光学子系统来控

制辐射信号。这就意味着用同样的光源可以覆盖从几平方米的面积，直至小到几

平方厘米的面积。这使该技术非常通用，可用于构建太比特点对点回传系统以及
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超小型蜂窝太比特移动接入系统。在后者中，信号可以搭载在现有的照明系统上。

已有实验演示，光保真能够充分有效地支持室内移动通信系统，包括有效的干扰

管理和切换[288]。另外，可以有效地使用睡眠模式概念。例如，尽管可以打开所

有灯以进行照明，但是当在其覆盖区域内有活动用户时，只有那些照明器可以激

活其通信功能。这将提高效率，同时减少同频干扰。 

如图 31 所示，可见光通信也是一种可行的解决方案，可实现水下千兆无线

网络[289]。这被认为是 6G 趋势中的一项重要功能，它将无线网络功能扩展到地面

蜂窝通信之外。 

就自由空间光通信系统而言，无线光链路是在建筑物或卫星之间建立起来的，

在这些应用中，相对位置偏移足够小，可以通过传统的捕获、跟踪和指向（ATP）

子系统来补偿[290][291]。这意味着自由空间光通信似乎是高速回传链路和固定网状

光无线网络的理想选择。但是，高速移动通信场景中对 ATP 系统的要求非常具

有挑战性。在这种情况下，光束网格和相关的光束切换方法可能更有利。在光无

线通信中管理高速移动性和多用户访问的另一种有前景的方法是新提出的光移

动通信技术[277]。光移动通信使用以光学相控阵为代表的技术进行光束的可配置

调控，服务多个移动用户。与传统的 ATP 子系统不同，光学相控阵通过改变入

射光波的波前相位来控制出射的激光束。具体地，像素化液晶空间光调制器装置

可以用于精细调节光束相位。这种方法为光学系统引入了更多的自由度，其中包

含的大量光学元件的工作方式与大规模 MIMO 系统相似。通过光学相控阵，将

原始单个光束以主动可控的功率分配和出射角度分裂成多个波束，并分别重定向

至多个用户，从而有可能为大量处于不同位置的移动终端提供光纤质量的通信服

务。 

 

图 31 使用小型 LED 的水下通信系统[289] 

4.2.5 5G 及 5G 之后的信道测量与模型 

当前有 9 种标准化 5G 信道模型，即 COST 2100[259]、MiWEBA[292]、

QuaDRiGa[293][294]、METIS[295]、5GCM[260]、mmMAGIC[296]、3GPP TR 38.901[261]、

IEEE 802.11ay[297]和 IMT-2020[298]信道模型。它们被用来建模各种信道特性，包
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括大规模 MIMO、双端/高移动性、三维、毫米波、空间一致性、阻挡、大气衰减

等。但是，它们都无法完全描述上面提到的所有信道特性[299]。 

通过使用不同的信道建模方法来精确描述相关的信道，多种信道模型被提出。 

在这里，我们简要介绍 5G 及 5G 之后的信道测量和建模的相关内容，包括毫米

波、太赫兹、光频段、卫星、无人机、海洋、水声、高铁、车对车、超大规模 MIMO、

轨道角动量和工业物联网通信信道。 

毫米波和太赫兹信道具有相似的信道特性，如带宽大、高定向性、路径损耗

大、阻挡效应、大气吸收以及更多的散射。与毫米波频段相比，太赫兹频段具有

更严重的路径损耗、大气衰减和漫散射。毫米波信道已在 26/28、32、38/39、60

和 73 GHz 等频段得到了充分的研究[300][301]。尽管如此，仍然需要对 MIMO 甚至

大规模 MIMO、高动态性场景和室外环境进行毫米波信道测量[302][303]。对于太赫

兹信道，大多数信道测量实验都集中在 300 GHz 频段[304]-[306]。300 GHz 以上频段

的信道特性仍不明确，未来需要进行大量的信道测量。确定性毫米波信道模型包

括射线追踪、基于地图的模型和点云模型。射线追踪模型已经应用于 IEEE 

802.11ad，基于地图的模型已应用于 METIS。准确定性（Q-D）模型应用于

MiWEBA 和 IEEE 802.11ay。随机信道模型包括 S-V、传播图和 GBSM 模型。其

中 GBSM 已经应用于几种标准化的信道模型，例如 NYU WIRELESS、3GPP TR 

38.901、METIS 和 mmMAGIC。射线追踪模型和 GBSM 也可广泛应用于太赫兹

信道建模中。同时，还需要对毫米波/太赫兹信道的人体/植被阻挡以及雨/云/雪/

雾造成的衰减进行建模。 

光频段信道具有一些独特的信道特性，例如不同材料的复杂散射特性、发射

端/接收端的非线性光电特性、背景噪声效应等。信道场景可以进一步分为直接

视距、非直接视距、非直接非视距、跟踪等[307]。光频段信道没有多径衰落、多

普勒效应和带宽限制。测量的信道参数包括信道冲激响应、路径损耗、阴影衰落、

均方根时延扩展等。确定性模型包括递归模型、迭代模型、DUSTIN 算法、天花

板反跳模型和基于几何的确定性模型。所提出的随机模型可以分为 GBSM 和非

GBSM 模型。 

卫星通信轨道可分为静止轨道与非静止轨道。卫星通信通常使用的频段是

Ku（12-18 GHz）、K（18-26.5 GHz）、Ka（26.5-40 GHz）和 V（40-75 GHz）频

段。卫星通信信道很大程度上受动态天气的影响，包括雨、云、雾、雪等[308]。降

雨是引起衰减的主要因素，尤其是对 10 GHz 以上频段而言。此外，卫星通信信

道显示出极大的多普勒频移和多普勒扩展、频率相关性、覆盖范围大、通信距离

远等特点。由于卫星通信信道主要是视距传输，接收到的信号除了受天气条件和
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对流层闪烁的影响外，总体上是稳定的。可以通过马尔可夫链对接收到的信号幅

度进行建模。同时，已有一些工作尝试使用GBSM对卫星通信信道进行建模[309]。 

无人机信道显示出独特的信道特性，例如三维部署、高移动性、空时非平稳

性以及机架阴影等[310][311]。通常，无人机信道可分为空对空信道和空对地信道。

窄带和宽带信道测量均已进行，大多数测量在 2、2.4 和 5.8 GHz 频段上进行。测

量的场景包括市区、郊区、农村和开阔地场景。测量的信道参数包括路径损耗、

阴影衰落、均方根时延扩展、莱斯 K 因子、幅度概率密度函数（PDF）等。文献

[310]对空对地大尺度路径损耗模型进行了全面总结。无人机小尺度信道模型包

括确定性信道模型和随机性信道模型。其中确定性模型包括射线追踪模型和两径

模型等分析模型。随机模型包括 GBSM 和马尔可夫模型。 

海洋通信信道主要包括空对海和近海表面信道[312]。对于空对海信道，无人

机或中继站用作与海面上的船舶通信的基站。这种类型的信道也被称为无人机对

船信道。对于近海表面信道，一艘船可以与其他船（船对船）或附近的固定基站

（船对岸基）进行通信。海洋传播环境的独特特性导致其信道具有稀疏散射、海

浪运动、海面的管道效应、时间非平稳、通信距离远以及气候影响等特性。海洋

信道测量多是在 2.4 GHz 和 5.8 GHz 频段上进行的，最大距离可达 10 km。对于

船对船、船对岸基、移动和漂移场景，路径损耗是不同的。由于折射、反射和散

射等原因，水下信道容易发生多径传播。它在时域和频域都弥散，这导致了时变

性和多普勒效应。水下信道测量通常在几 kHz 频段开展，分布在 2-32 kHz。射线

追踪可以作为一种确定性仿真方法应用于海洋信道和水声信道建模。除此之外，

在实际应用中还采用了两径模型和三径模型。随机模型包括 GBSM 和两径加衍

射功率衰减模型。水声通信信道通常采用瑞利分布、莱斯分布和对数正态分布描

述信号幅度的分布。 

高铁通信信道存在切换频繁、切换速度快、多普勒频移大等问题。毫米波/太

赫兹和大规模 MIMO 是未来高铁通信系统可能应用的潜在关键技术。已在开阔

地、丘陵地形、高架桥、隧道、路堑、车站和列车车厢等场景中进行了一些初步

的信道测量[313]。车载网络是用于 uRLLC 场景的 5G/6G 的典型垂直行业应用。

Sub-6 GHz 频段的车对车信道已被广泛研究，而毫米波车对车信道需要更多的测

量。文献[314]给出了当前毫米波车对车信道测量的综述，总结了在 28、38、60、

73 和 77 GHz 频段上的车对车信道测量实验。所有的信道测量都采用两端单天线

配置，其中一端可以固定或移动。测量的场景包括高速公路、城市街道峡谷、开

阔地、校园、停车场等。毫米波车对车 MIMO 甚至具有高移动性的大规模 MIMO

信道测量在未来都有望实现。对于高铁和车对车信道，需要考虑高移动性和非平
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稳性。射线追踪可以用于仿真高铁和车对车信道。高铁随机信道模型包括 GBSM、

基于地图的模型、动态模型、马尔科夫模型和传播图模型。 

超大规模 MIMO 利用数千根天线，极大地提高了无线通信系统的频谱和能

效、吞吐量、鲁棒性和自由度。它可以与其他关键技术相结合，例如毫米波/太赫

兹、车对车和高铁通信。由于使用了大规模天线阵列，信道显示出球面波、空间

非平稳性和信道硬化特性，这些特性已在室内和室外环境 sub-6 GHz/毫米波频段

的大规模 MIMO 信道测量中得到了验证。在 sub-6 GHz 频段，大规模 MIMO 阵

列的尺寸可能为几米。在太赫兹频段，由于等离子体纳米天线阵列的发展，有可

能实现高达 1024×1024 的超大规模 MIMO[316]。对于大规模 MIMO 信道，需要

考虑球面波、非平稳性以及簇的生灭特性。通常，可以在 GBSM 中对球面波进

行建模，并对每个单独的天线阵元进行准确的传播距离计算。非平稳性通常是通

过可见区域和簇的生灭的概念来建模的。 

轨道角动量表示电子绕传播轴旋转，由能量流围绕光轴旋转产生[316]。在特

定条件下，可以从传统的 MIMO 理论实现基于轨道角动量的通信。但是，光束

发散和失调将严重降低轨道角动量电磁波的传输距离。此外，反射会破坏轨道角

动量的正交性，从而降低非视距场景下的性能。到目前为止，只有很少的信道测

量可以验证轨道角动量在不同情况下的可行性，并且没有可行的实用轨道角动量

信道模型。当前的研究集中在轨道角动量电磁波的产生/检测、天线设计以及无

线通信中轨道角动量电位的讨论。有限的轨道角动量信道分析结果主要是为了验

证轨道角动量在不同场景下的可行性。轨道角动量信道建模仍然是一个有待解决

的问题。 

工业物联网通信信道具有许多新的信道特性，例如变化的路径损耗、随机抖

动、非视距传播、大量散射体和多移动性[317]。在工业物联网环境中仅进行了少

数信道测量。与当前的物联网标准一样，这些测量主要集中在 sub-6 GHz 频段。

但是，毫米波频段的信道测量在工业物联网环境中也很有前景，未来可以实现高

速数据传输与大规模连接。文献[317]针对工业物联网信道比较了不同的路径损

耗模型，包括自由空间路径损耗模型、单斜率模型、3GPP 模型（RMa、Uma、

UMi、InH 场景）、工厂室内模型以及整体路径损耗模型。 

无线信道是任何新的通信系统（包括未来的 6G 无线通信网络）的基础。由

于 6G 信道面临大带宽、复杂场景等问题，具有许多新的挑战，需要在未来进行

研究[318][319]。 

⚫ 6G 无线信道测量：信道测量是研究任何新的无线信道的最直接方法。当前

的信道探测器的性能受限，无法完全满足信道测量的要求，例如频段、信号

带宽、射频通道数、系统动态范围、测量速度等。信道探测器价格昂贵，尤
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其是对于高频段而言。信道测量也很费时，甚至在极端环境下无法实现。如

何设计一种能够满足未来 6G 信道要求的高性能信道探测器已成为当务之急。 

同时，测量的数据应采用高分辨率信道参数估计算法进行处理[320]。 

⚫ 基于智能反射面的 6G 信道测量和模型：智能反射面是最近提出的超越大规

模/超大规模天线的概念。在未来的人造结构中，由于集成了可控电子元件，

使整个环境变得智能化[321]。智能反射面可以通过超大规模天线阵列实现，并

可以借助 AI 和机器学习由可重构处理网络进行控制。由于无线信道变得智

能和可重构，智能反射面展示了满足未来 6G 需求的巨大潜力。基于智能反

射面的 6G 信道测量和建模对于验证和评估智能反射面的性能是必不可少的，

但在目前的研究工作还不足。 

⚫ AI 使能的信道测量和模型：一些初步的研究已经证明了基于 AI 和机器学习

的无线信道测量和模型的潜力，例如通过使用聚类、分类和回归算法进行信

道多径分簇、信道场景分类和信道特性预测[322]。可以将诸如人工神经网络、

卷积神经网络和生成对抗网络等不同的机器学习算法应用于无线信道建模

[323]。与传统的信道建模方法相比，使用 AI 和机器学习的好处之一是可以部

分预测未知场景、未知频段和未来时刻的无线信道特性。 

⚫ 通用 6G 标准信道模型框架：在以往的通信系统中，标准化信道模型的演变

呈现出明显的趋势。在 2G 中，信道模型用于窄带单输入单输出信道。此外，

在广义平稳假设下，仅考虑二维方位角和时域。在 3G 中，信道模型扩展到

宽带单输入单输出信道，并发展到时延域。在 4G 中，信道模型扩展到宽带

MIMO，并进一步发展到三维（方位角和仰角）和空间-时间-时延域。在 5G

中，信道模型扩展到超宽带大规模 MIMO。信道具有三维、非平稳和空间-时

间-时延等特性，频段也从 sub-6 GHz 扩展到毫米波频段。同时，情况也更加

复杂。标准化 5G 信道模型更倾向于针对不同场景使用具有不同参数集的通

用信道模型框架。文献[324]提出了一种通用三维非平稳 5G 信道模型，可以

建模 4 个极具挑战性的场景，即大规模 MIMO、高铁、车对车和毫米波信道。

但是，所有现有的标准化信道模型仅集中于地面通信网络和直到毫米波频段，

而 6G 信道将实现空天地海一体化网络、频段也将达到光频段。推导通用的

6G 信道模型框架将更具挑战性。随着 6G 无线信道的异构性和波长尺度的不

同，如何使用通用的标准信道模型框架来描述 6G 无线信道是一个有待深入

研究的问题。 

⚫ 信道模型参数、信道特性和系统性能之间的复杂关系：信道模型参数包括大

尺度参数（路径损耗和阴影衰落）和小尺度参数（多径幅度、时延、角度、

多普勒频移等）。信道特性包括时间自相关函数、空间互相关函数、均方根时
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延扩展、角度扩展、多普勒功率谱密度、平稳间隔等。系统性能使用信道容

量、误码率、能效和频效等性能指标。众所周知，信道模型参数将影响信道

特性以及系统性能。 但是，这是一个复杂的非线性关系，将来需要开展更多

的研究。 

⚫ 6G 信道模型性能评估：准确度、复杂度和通用性是评估 6G 信道模型性能的

3 个指标。信道模型的准确度是通过与测量结果或其对系统性能的影响进行

比较来衡量的。复杂度是通过信道参数的数量、计算复杂度、仿真时间等来

衡量。信道模型的通用性在于，是否可以通过调整信道模型参数将其应用于

多频段和多场景。一个好的信道模型应该是这三个指标的折衷，而这种折衷

的理论仍然是一个有待解决的问题。 

4.3 全应用：AI 使能的无线通信网络 

随着 AI 和机器学习领域的快速发展，人们期待 6G 网络比前几代网络在运

作和服务上都具有更高的智能。在资源给定的情况下，网络运行的优化通常是一

个在一系列复杂约束下的多目标性能优化问题。网络资源包括节点和设备能力，

可用频谱，计算能力，供能，通信信道等。我们希望用最少的宝贵资源（如能源）

来满足多种性能需求。这些多目标性能优化问题通常是不确定性多项式问题，难

以实现原地优化。然而，随着机器学习技术，尤其是深度学习的发展，配备专用

AI 芯片的基站可以进行相关学习，有效分配资源，实现接近最优的性能。 

6G 网络的一个主要组成部分是机载和卫星网络。与地面网络不同，每个节

点的计算资源和能量都有限。它们不能访问所有相关的历史数据，也不能将所有

数据发送到云服务器。学习和决策必须在本地实时完成。在这些和类似的情况下，

目前广受赞誉的深度学习算法和基于大数据的 AI 可能无法正常工作。实现自动

化的一个选择是让所有的代理直接相互联网，相互协作，以最有效的方式共享计

算资源和数据，并共同进行学习和决策。这种智能领域的新范式转变，使得研究

分布式智能进行 6G 资源管理成为必要。 

此外，6G 网络的高智能将直接反映在大量以人为中心的服务中。这些服务

包括室内/室外定位、多设备管理、信息搜索、电子健康、监控、网络安全等。服

务智能化使这些服务能够以令人满意和个性化的方式提供。例如，深度学习技术

可以大大提高室内定位的准确性，智能物联网和多模式数据收集基础设施可以实

现个性化的医疗保健。服务智能化可以通过核心网络中的集中智能和接入网络中

的分布式智能相结合的方式实现。 

4.3.1 AI 及机器学习技术概述 
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新兴的 AI 和机器学习性能强大而且可扩展，可以提高下一代无线网络的质

量。移动大数据（MBD）[325][326]是移动计算与大数据相结合的新研究领域，在来

源、分析、应用、特征和安全性等方面提出了巨大的挑战。AI 和机器学习的核心

优势之一在于它们的数据驱动特性[327]。根据文献[328]的论述，在 5G 网络中，

大多数场景很难建立精确的数学模型。AI 和机器学习方法通过从大量数据中学

习特征来提高网络的效率、降低时延，而无需依赖预先建立的固定规则。此外，

下一代无线网络往往演变为更为复杂的系统，不同的应用和网络对服务的要求也

不同[329]。具有自适应性和预测性的 AI 和机器学习算法可以建立自我意识和智能

网络。人工神经网络的分类参见文献[330]。设备与服务器之间交换的海量数据既

可以通过递归神经网络进行处理，也可以通过前馈神经网络进行处理。 

AI 和机器学习由于其强大的功能，适用于各种网络层[331]。除了大数据之外，

自适应网络基站、主动缓存和资源分配是 AI 和机器学习技术的三个关键应用[332]。

超密集的未来无线网络增加了能源消耗和数据流量。AI 和机器学习方法可以通

过开发更有效的分配和调度来帮助提高能量效率。机器学习方法也可用于无线网

络物理层的优化。传统的基于模型的方法不能处理一些复杂和未知的信道，不能

满足下一代无线系统的更高要求。利用机器学习的潜在机会可以重新设计现有的

基带系统，例如解码和模块检测。 

AI 算法可用于解决包括感知、挖掘、预测和推理在内的各种问题，这些都

有助于增强 5G 蜂窝网络[333]。例如，AI 使得感知网络流量、资源利用、用户需

求和可能的威胁的变化成为可能，并进一步使得智能地协调 UE、基站和网络实

体成为可能[333]-[335]。在本节中，我们将介绍基于人工智能的无线通信网络体系结

构，它涉及到无线网络各个层次的应用。 

4.3.2 物理层应用 

随着 6G 无线通信的快速发展，对频谱效率和能量效率的要求将超越 5G。

与 5G 不同的是，新时代的物理层将变得越来越复杂，这带来了许多新的挑战

[336][337]。首先，由于通信系统过于复杂且存在许多实际缺陷，很难用数学模型来

精确描述。其次，为了达到全局最优性，必须通过合作来消除不同物理层块之间

的障碍。第三，为解决新的性能挑战而急剧增加的硬件复杂性，要求新的实现方

法使算法更适合实际应用。 

人们已经考虑使用 AI 和机器学习应对上述挑战。一方面，单纯基于移动大

数据上的训练，AI 和机器学习可以帮助优化通信系统的物理层。另一方面，传

统通信系统的建设通常依赖于专业知识。AI 和机器学习还可以帮助解决无法建

模或无法精确求解的问题。 
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在数据驱动方面，已经有很多相关的工作。文献[338]使用深度学习进行正交

频分复用系统中的信道估计和信号检测。文献[339]提出了一种基于深度学习的

多用户分布式大规模 MIMO 系统信道估计的导频设计。文献[340]使用深度神经

网络（DNN）进行 MIMO 检测。文献[341]使用深度学习实现检测和极化码译码

的早停机制。文献[342]开发了一个基于深度学习的 SCMA 码本设计和相关译码

优化。虽然数据驱动的学习可以帮助解决一些挑战，而且相当健壮，但它的复杂

度较高，尤其是针对于大规模系统[336]。 

在模型驱动方面，深度学习方法可以利用专业知识和大数据来优化系统[343]。

由于先验知识可以节省一些不必要的学习努力，因此可以显著降低复杂性。这种

模型驱动深度学习的成功应用在文献中已有报道。文献[344]结合深度学习与专

业知识生成了正交频分复用接收器。文献[345]提出了一种基于去噪的波束空间

毫米波大规模 MIMO 系统的近似消息传递网络。通常，许多物理层模块可以通

过迭代方法实现的贝叶斯最优估计来解决。深度学习也可以与展开的迭代估计过

程相结合，学习所需的参数如图 32 所示。这种方法已经在大规模 MIMO 检测

[346][347]和极化码译码[348]中得到了应用。文献[349]研究了相应的硬件实现。 

作为模型驱动的 AI 和深度学习的扩展，最近提出了一种交互学习设计范式

（ILDP），以充分利用无线通信领域的知识和 AI 和深度学习的自适应学习能力

[350][351]。与传统的非交互式模型驱动方法相比，交互学习设计范式由通信模型模

块和自适应学习模块组成，两者以交互的方式工作，能够实时提取有用的信息，

充分适应不断变化的环境。交互学习设计范式已用于设计多用户毫米波通信的有

效波束训练和跟踪，并通过深度强化学习[350]和强盗学习[351]实现。结果表明，该

方法在不需要预先了解动态信道建模信息的情况下，可以实现动态空间模式的捕

获和波束训练策略的智能调整。交互学习设计范式不仅局限于物理层，它同样在

无线通信动态环境的智能检测方面功能强大，有广泛的应用。 

 
图 32 用于物理层通信的深度学习辅助的贝叶斯最佳估计器 
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除了物理层模块之外，深度学习还可以用于设计端到端系统。文献[350]使用

深度学习生成端到端系统，其中包括所有与信号相关的功能。文献[351]开发了一

种新的算法来设计端到端系统，甚至是在信道模型未知的情况下。这个功能是通

过使用真实梯度和近似梯度迭代地训练发送器和接收器来实现的。如文献[337]

所述，端到端系统也可以采用深度学习辅助的迭代贝叶斯求解器。结果系统在实

现效率上具有优势，因为所有物理层功能都可以用同一个硬件加速器统一实现，

该加速器可针对不同的应用程序进行重新配置和扩展。为了部署基于深度学习的

方法，有效的硬件实现至关重要，它是连接理论和实践的桥梁。 

现有的研究工作已经展示出将 AI 和深度学习应用于物理层通信的优势。由

于深度学习的强大功能，传统方法无法解决的问题可以得到很好的解决。然而，

由于这一研究课题还处于起步阶段，未来的研究还存在许多问题[352]。首先，我

们需要确定深度学习是否会超越传统方法，或者它们有自己的应用领域。其次，

我们必须平衡基于深度学习的物理层通信的性能追求和训练工作。第三，我们需

要为通信系统找到合适的学习度量标准。第四，生成足够且有效的用于学习训练

的移动大数据至关重要。最后，为了使基于深度学习的方法能够投入应用，有效

的硬件实现十分关键，它可以连接理论和实践之间的鸿沟。 

4.3.3 上层应用 

通过学习无线网络基础设施和传感器设备产生的大数据的特征，可以优化网

络配置，提高网络性能。蜂窝网络中，人工智能辅助的网络流量，性能预测和控

制已经得到了研究。 

由于客户对数据流量的质量和数量的需求大大增加，5G 场景下的网络流量

控制成为一个关键问题。对于 5G 超密集网络流量管理，文献[353]采用长短时记

忆网络（LSTM）资源控制算法预测网络基站流量负荷。根据预测结果调整资源

操作策略以避免拥塞，从而获得更低的丢包率、更高的吞吐量和平均意见得分。

在 eMBB、mMTC 和 uRLLC 场景下，无线流量预测模型在 5G 流量管理中的其

他应用已经在文献[354]中讨论过。有监督学习、无监督学习和深度强化学习算法

可用于交通管理。在 5G mMTC 和 uRLLC 场景中优化上行通信的分布式高效机

器学习算法也得到了讨论。此外，文献[354]还提出了 AI 辅助的内容检索算法框

架来优化数据流量。 

机器学习技术可以帮助优化和管理移动网络，并通过性能预测降低运营成本。

文献[355]首先对预测任务进行分类，然后使用相关的机器学习方法，如高斯过程

回归、时间序列的指数平滑、随机森林等，来证明在真实数据集上的出色的预测

结果，从而降低无线移动网络管理的运营成本。文献[356]利用信干噪比、载波间

干扰（ICI）、调制编码方案和发射功率来表征性能，预测最佳的无线电参数，并
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提高网络性能。文献[357]利用用户流量来预测移动交通需求，提供更好的资源分

配。最近，联邦学习也被考虑用于无线边缘网络，并引起了学术界和工业界越来

越多的兴趣。文献[358]对该主题进行了全面调研。 

未来 5G 和 6G 网络的一个关键挑战是引入基于波束空间传输的干扰管理。

在波束空间域，用户位置等几何信息对于性能优化具有重要意义。然而，由于大

量的波束和相邻单元，以及波束空间信道与基站参数（如倾角）之间的复杂关系，

使得干扰建模和后续性能预测/优化变得非常困难。因此，通过利用大量的历史

波束空间信道信息，机器学习工具可以在感兴趣的场景的任意几何位置甚至直接

的性能度量上对基站参数和波束空间信道信息之间的近似函数进行建模。针对上

述问题，人们提出了多种学习框架。常见的关键问题是波束空间信道信息的压缩，

这严重影响了学习网络的复杂性。 

图 33 给出了一个物理模型协助的基于深度强化学习的 5G 网络优化典型框

架。网络控制器观察网络状态（𝒔𝑡）。然后控制器根据网络的状态，通过神经网络

来确定网络的组态策略（𝒂𝑡），如波束模式、功率控制等。𝜋𝜃代表了网络参数𝜃和

𝜋∗代表最优策略，也就是使累积的性能收益最大化。状态转移概率𝑃(𝒔𝑡+1|𝒔𝑡, 𝒂𝑡)

依赖于网络环境，控制器一般不知道网络环境。网络配置完成后，网络环境反馈

覆盖和干扰水平等性能增益（𝑟），可用于训练深度强化学习神经网络。此外，为

了进一步提高深度强化学习的容量，该框架在仔细分析测量数据和合理假设的基

础上，引入了一个合理的 5G 物理模型。物理模型可以扩展神经网络的状态，也

可以监督神经网络的训练过程。深度强化学习神经网络的效率和有效性有待于进

一步提高。 

 

图 33 基于深度强化学习和物理层模型的网络优化框架 

4.3.4 资源分配应用 

资源分配的一个重要任务是预测用户未来的服务请求、位置和移动性，以及

5G 蜂窝网络的网络条件。这有助于按需资源编排过程适当地平衡资源，保证高

资源效率，并通过避免重复来降低网络成本。例如，可以适当地配置中央单元的
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处理资源，根据预测的流量波动实现更多的合用增益。此外，如果在相应的覆盖

区域内没有预测到流量，则可以关闭访问资源的某些部分。AI 在这些领域有很

大的潜力。图 34 给出了基于深度学习的资源管理的总体框架，包括数据采集、

模型构建、深度神经网络优化和配置。 

 

图 34 虚拟车联网示意图 

AI 可以帮助有效地分配无线电资源。AI 在资源分配中的一个重要应用实例

是智能车辆网络。车载网络由于其严格多样的 QoS 要求，以及快速时变无线信

道和网络拓扑等车载环境固有的动态性，给传统无线通信系统带来了前所未有的

挑战。如何动态地分配和智能运输系统的资源，以在很小的供应开销下最大化终

端用户的 QoS，这是一项非常重要的任务。AI 提供了一个强大的工具来解决这

些问题[359]。在车辆网络中使用 AI 进行资源分配的关键动机在文献[361]中进行

了讨论。根据文献[360]，深度强化学习方法可以解决传统优化框架难以处理的智

能运输系统中的资源分配问题。 

随着最近增强现实和自动驾驶等创新应用的发展，越来越多的计算密集型和

数据密集型任务对时延敏感。AI 还可以通过智能地使用计算、缓存和通信来帮

助改进这些应用程序。超密集网络中的移动边缘计算有望成为满足低时延需求的

有效解决方案。然而，边缘云中的分布式计算资源和移动设备电池中的能量动态，

使得用户任务的卸载变得非常具有挑战性。为了解决这一难题，一个名为“Edgent”

的协作和按需深度神经网络协同推理框架在文献[361]中被开发出来。其核心思

想包括: 1) 深度神经网络分区，自适应地将深度神经网络计算在设备和边缘之间

进行划分，利用邻近的混合计算资源进行实时深度神经网络推理。2) 深度神经

网络调整，通过在合适的中间深度神经网络层提前退出，加速深度神经网络推断，
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进一步降低计算时延。此外，文献[362]构建了一个智能卸载系统，利用深度强化

学习进行车辆边缘计算。为了设计有效的资源分配策略，文献[363]提出了一个多

时间尺度框架的深度强化学习。 

AI 技术也可以用于分配缓存和计算资源。根据文献[364]，基于人工智能的

缓存通信是重要的研究方向。文献[365]中开发了一种基于深度强化学习的主动

缓存机制，用于车载多视图三维视频流，其中使用了聚类技术来实现深度强化学

习算法在可变大小的动作空间中工作。此外，编码缓存可以根据所有用户可用的

累积内存创建多播机会，文献[366]对其进行了修改，以使传输更健壮，适应于时

好时坏的无线网络质量。在编码高速缓存研究的活跃领域，用于描述编码高速缓

存方案的放置分发阵列（PDA）引起了广泛的关注。然而，设计放置分发阵列具

有较高的计算复杂度。文献[367]提出了一种深度神经结构来学习放置分发阵列

的构造，以降低计算复杂度。利用神经注意力机制和强化学习方法，解决了放置

分发阵列的可变尺寸问题。文献[368]提出了一种深度强化学习方法来减少用于

网络、缓存和计算资源的动态编排的集成框架的复杂性。 

正如文献[364]中所指出的，在启用缓存的网络中，用于网络流量控制和资源

管理的 AI 仍然不成熟，这是因为在学习结构的适当输入和输出数据集下，很难

对网络环境和流量特征进行唯一描述。我们应该设计一种智能技术，它可以事先

预测一个环境动作事件，从而使策略和智能体能够主动地根据潜在的动作进行相

应的调整。 

4.3.5 智能内生网络（IEN） 

5G 主要侧重于解决垂直行业的特定场景和关键应用的迫切需求。之后，如

何扩展网络容量，实现随时随地的高带宽移动连接，进一步支持感知互联、全息

传输、数字孪生等，成为移动通信网络演进的新愿景[3]。面临的服务需求在支持

虚拟和物理融合、身临其境、全息、情景化、个性化、泛在沟通和网络需求的集

成异构网络技术和空天地海集成网络[369]，当前网络的操作模式与基于规则的算

法，严格限制预设规则，难以动态地适应不断变化的用户需求和网络环境。网络

运营经验不能有效积累，限制了网络能力的持续提升。这意味着在目前的操作模

式下，网络没有自我进化的能力。任何升级和改进都必须依靠大量的专业工作，

这对于规模和操作复杂性都是前所未有的 6G 网络来说是无法接受的。在网络中

加入智能基因，形成智能和自我进化能力，是解决上述问题的重要途径。 

目前，以深度学习和知识图为代表的 AI 技术发展迅速。通过将 AI 技术引入

网络，对网络及其相关用户、服务和环境的多维主客观知识进行表征、构建、学

习、应用、更新和反馈。基于所获得的知识，可以实现网络的立体感知、决策推

理和动态调整。因此，网络可以根据我们需要的任何新服务自动进行更改。我们
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将这样的网络称为“智能内生网络”。智能内生网络受益于自进化的闭环结构，

如图 35 所示。 

 

图 35 智能内生网络的自我进化闭环结构 

到目前为止，很多 AI 方法已经被应用到网络研究中，但大多数只是利用机

器学习算法来解决特定的网络问题[370]-[372]。然而，智能内生网络并不是简单地将

AI 方法应用到具体问题上的结果，而是设计和构建适合于网络系统的 AI 系统的

实践，以及该系统相应的网络架构和运行环境。这一目标的实现是在现代 AI 原

理和方法的指导下，结合网络系统的自然属性和运行特性。 

按照这一方向，构建智能内生网络需要解决的理论问题和关键技术包括： 

⚫ 6G 网络的知识图表征与构建技术：这是关于 6G 网络多维主客观知识的表

征、构建、获取、治理和进化的机制，包括构建智能数据模型及其交互模型，

以及潜在模型的自动挖掘和细化。这是实施智能内生网络的理论基础。 

⚫ 全息网络立体感知技术：包括基于知识图的立体感知信息元素的构建方法，

以及全面、准确、及时的多维信息感知、提取和预测的机制。这些技术将为

网络决策提供良好的信息基础。 

⚫ 柔软而灵活的网络资源调度机制：基于知识图和多维立体感知信息，研究计

算、路由、缓存等各类资源的弹性分布，以及鲁棒主动提供和跨层跨域协同

优化。 

⚫ 网络自进化机制：研究方向包括支持自进化的灵活网络架构、网络自进化内

核的构成、表征复杂网络进化的动态模型设计、意图驱动的网络经验提取、

重组、演绎方法等。 

4.3.6 面向 6G 的信息、通信与数据技术融合 
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预计在 6G 时代，信息通信和数据科技将会更加深入地融合，从而加速网络

设计的各个方面的创新和集成，例如网络架构、核心网络、无线接入网、物理层

和更高层的协议栈。智能、开放、绿色和柔性将是 6G 网络的关键特征。由于无

线通信网络的绿色[373]-[375]、柔性[376][377]和开放的设计已经在 5G 中得到了深入的

研究，所以本节将重点介绍在 6G 的设计中引入 AI。 

大数据技术和 AI 在无线通信行业的蓬勃发展，让人们对未来无线网络的智

能化程度产生了丰富的想象。通过运营商和顶级公司强大的数据采集平台，几乎

所有的无线数据都可以从核心网络、无线接入网络和服务提供商那里收集到。在

各种应用中已经证明，大数据分析[378]-[384]能够有效地对收集的数据进行存储管

理，并能够处理这些数据，帮助获得每种类型数据的关键特性，并以足够细的粒

度对它们进行标记。与基站的传统数据处理相比，大数据平台能够通过强大的机

器学习技术（如支持向量机（SVM）和深度学习）进行预测和规定性分析。例如，

可以对用户位置、移动行为和服务类型进行可靠的预测。此外，还可以获得信道

环境、用户密度和分布、相邻小区干扰、空间和时间流量变化等无线接入网络特

征。这些预测使灵活的运行配置能够稳定无线连接、更好地利用无线电资源、主

动网络控制，甚至设计 AI 使无线通信网络具有灵活配置的网络功能、信令和处

理。 

近年来，人们对大数据分析和人工智能在无线通信中的应用进行了深入研究。

例如，文献[378]认为，海量的移动大数据并不是负担，通过对其分析，不仅可以

提高无线服务质量，还能开发基于大数据感知的无线网络，产生新的应用服务。

文献[379]解决了异构网络中的资源管理、缓存服务器部署、体验质量建模和监控

等问题，并提出了无线大数据驱动框架下的解决方案。文献[334]从网络架构、协

议栈、信令过程和物理层操作的角度讨论了无线大数据如何影响无线通信网络设

计。文献[381]提出了一种新的数据驱动的分层分布式智能运行架构，该架构实时

运行并识别所需的数据和各自的工作流，以促进智能网络优化。这种设计方法在

开放无线电接入网络联盟（O-RAN）的无线电接入网络体系结构中得到了很好的

体现。 

将 AI 能力引入行业网络设计是从核心网络开始的。3GPP[385]批准了一个关

于网络数据分析（NWDA）的研究项目，目标是定义一个为向核心网络策略控制

功能提供网络分析的网络实体。 

网络数据分析的目地是识别服务特征，形成一个大数据模型，然后用于对传

输流量进行分类，以实现定制和改进的服务业务。为此，一项关于 5G 大数据驱

动网络架构的研究项目已经在 3GPP服务和系统方面工作组 2 （SA2）获得批准。

此研究项目旨在研究大数据驱动的网络架构的解决方案，该架构可以管理所有技
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术领域的信息，并将其用于上下文挖掘。这是非常必要的，因为无线应用程序可

能不希望向运营商泄露它们的秘密，这使无线网络的操作和管理变得十分复杂。

然而，这项工作主要集中在核心网络上，因此由于交互开销和进程时延，本质上

无法有效地处理某些无线接入网的增强功能。除了开销和进程时延方面的考虑，

值得注意的是，大多数无线接入网络的增强功能在很大程度上依赖于网络特性，

比如信道环境、用户密度和分布、相邻单元干扰、无线电资源可用性。因此，对

于无线接入网络来说，更合适的做法是在本地无线接入网络端也包括无线大数据

分析。核心网络可能提供一些有用的上下文信息和基础建模。为了支持无线接入

网络的无线大数据分析，很有必要在无线接入网的网络端引入一个逻辑大数据功

能，并考虑其与不同层次的无线电接入网络和核心网络的接口，用于数据/模型

收集和策略/参数分发。开放无线电接入网络联盟正在积极调研这一点。 

物理层标准化设计一直与物理层收发器的实现密切相关，而物理层收发器自

通信开始商业化以来，就一直采用编码、调制、波形、多天线等模块依次连接实

现。这种实现需要复杂的内部接口和控制信令。新出现的支持 AI 的物理层实现

方法可以从根本上突破传统的逐模块收发器实现的限制。如文献[386][387]所述，

物理层收发器可以通过先进的神经网络来实现。然而，受到数据采集和数据规模

的挑战，目前的物理层端到端学习结果是基于统计信道模型生成的模拟数据进行

训练的。事实上，这些统计信道模型很难准确地描述真实无线传播环境中的所有

信道状态。因此，在对模拟数据进行训练时，无法保证端到端学习的准确性，这

就使得从真实的无线电环境中学习数据变得十分必要。 

支持 AI 的白盒基础设施硬件上的空口（包括物理层及其以上的层）的自动

升级[388]有利于运营商潜在成本的显著降低，这将不可避免地影响基础设施供应

商的研发路线图，在未来的标准化中带来很多争论。但是，无论标准化过程是快

是慢，基于 AI 的无线通信网络设计方法都将越来越受欢迎。 

4.4 内生安全 

由于 6G 网络预计将整合所有的运营网络，网络安全成为一个重要的问题。

因此，在本节中，我们总结了物理层安全、量子安全等方面的最新进展。然后，

讨论了不同类型网络背景下 6G 中的网络安全问题和可能的应对措施。 

4.4.1 现状和主要问题 

本小节首先对经典密码学、物理层安全和量子域安全系统进行简单的介绍。

一般而言，通信双方通常被称为 Alice 和 Bob，代表发射端和接收端或信源和信

宿。 

(1) 经典密码学 
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在一个经典的密码系统中，合法的发射端生成所谓的明文并传输给接收端。

为了避免信息泄露，明文通过使用密钥和特定的加密算法加密后，生成所谓的密

码文本，就可以通过不安全的公共信道传输。除非窃听者知道密钥，否则无法破

译信息。由于接收端知道密钥，因此它可以利用密钥和解密算法再生原始明文。

因此，为了防止潜在的窃听者截获密钥，必须通过安全信道从发射端向接收端传

输密钥。 

然而，流行的所谓“一次性衬垫”技术需要一个至少与明文一样长的密钥，

因此为产生足够长的密钥所带来的开销相当大。除了对长密钥和安全的密钥分配

信道有所要求从而造成巨大开销外，经典密码学的另一个缺点是它无法检测信息

是否被窃听者所篡改。 

(2) 物理层安全 

物理层安全解决方案利用无线信道的随机性来生成用于加密机密信息的密

钥，并利用一系列其他复杂的技术来降低窃听者和其他恶意用户收到的信号质量。

还能够借助于复杂的信号设计和信号处理技术，支持无密钥的安全传输[389][390]。 

简单地介绍一下如何从电波传播所形成的随机时变物理层信道特性中提取

密钥。从概念上来看，最简单的情况是无线信道在发射端和接收端节点之间的上

行链路和下行链路方向中可能被认为是相同的。在这种情况下，FDD 和 TDD 模

式有不同的影响密钥生成的问题，如 TDD 系统的采样时延和 FDD 系统的上行

和下行链路之间频率不同所造成的不相关衰减。同样，上行链路和下行链路之间

的硬件差异也导致了不完美的互易性。另外，上行链路和下行链路接收机处的符

号间干扰和小区间干扰也不尽相同。 

因此，避免完美的互易性假设可能更安全。当然，这时必须借助于成熟的技

术来估计信道，通常是依靠导频信号。窃听者通常处于不同的位置，经历独立的

衰落。如果上行链路和下行链路接收机不利用上行链路和下行链路信道的互易性，

而是独自估计它们之间的信道，那么窃听者就不能轻易地窃取密钥。 

一个最简单的想法是依靠接收信号强度来产生密钥，这样就可以获得足够高

的密钥生成率来支持高速率的数据传输，前提是传播场景要有足够的动态变化特

性。简要介绍一下简单的 TDD 设计实例的四个基本过程，其中接收信号强度通

常是在上行链路和下行链路接收机处进行估计。这些接收信号强度指示可以通过

三个连续的步骤进行处理。1) 量化，这让人联想到模数转换；2) 信息调和；3) 

隐私放大。简单来说，信息调和和与隐私放大是必要的，因为上行和下行链路接

收机的接收信号强度样本往往存在差异，这将导致不同的接收信号强度序列量化

值。 

(3) 量子密钥分发和安全直接通信  
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与经典密码学需要两个信道不同，量子密钥分配系统中使用了三个信道，即

不安全的公共信道、量子信道和经过认证的公共信道[391]-[393]。在不安全的量子信

道上，通信对象的发射端和接收端可以依靠经过认证的公共信道来约定一个密钥。

从某种程度上说，可以认为，如果窃听者试图观察量子域的信息，那么他/她对量

子信息的篡改会破坏量子态，从而使量子态坍缩回经典域，信息变得无用。量子

密钥分配的另一个好处是可以检测到任何恶意窃听行为。一旦发射端和接收端选

定了密钥，就可以进行基于一次性衬垫的加密，这与经典密码系统类似。因此，

基于量子密钥分配的系统也是在量子密钥分配生成密钥后，使用不安全的公共信

道来传输密文。 

还有一种高安全性的量子通信协议，它超越了量子密钥分配的密钥分配功能。

这就是所说的量子安全直接通信，它具有窃听侦测的能力。在量子安全直接通信

中，保密信息通过不安全的量子信道由发射端向接收端直接传输，尽管它也需要

一个经过认证的公共信道，但只有合法用户的窃听侦测才需要用到这个信道。这

是通过映射机密信息来实现的，例如将电子的自旋映射到光子，合法的接收端可

以估算出误比特率，以检测任何恶意篡改量子信息的行为。而经典的密码学，物

理层安全和量子密钥分配则是在密钥协议上进行中继，然后进行实际的通信会话。

相比之下，量子安全直接通信中不需要秘密密钥，即使有窃听者在量子信道内，

也不会泄露任何机密信息，而且不依赖显式数据加密和解密。因此，如果它能全

面发展起来，在下一代安全通信方面将展现具有巨大的潜力。 

在目前的技术条件下，有很多网络安全问题需要解决。当前网络安全问题、

6G 中的网络安全重点以及可能的安全和隐私问题的策略将在 4.4.2 和 4.4.3 节中

进行总结。 

具有全新组网理念的 5G 移动网络与前几代移动网络有着本质上的区别，可

以提供包括移动业务、关键行业基础设施、垂直社会服务等各种新型网络业务的

宽带和定制化能力。这些新的网络特性和 5G 的广泛应用，给安全和隐私提出了

新挑战。 

在传统网络中，路由和流量工程等突出功能通常依靠定制的操作系统，被集

成到专门的硬件中。然而，这种僵化的架构可能不适合最先进的数据中心、云计

算和典型的异构网络环境的动态资源需求。此外，它并不能灵活升级新功能。利

用软件定义网络、网络功能虚拟化、网络切片、移动边缘计算等先进技术的软件

化，5G 在传统的基于硬件和软件的网络架构方面产生了重大转变。5G 核心网的

基于服务的架构使得虚拟化安全问题十分突出。虽然软件定义网络给网络安全和

隐私保护带来了潜在的挑战，但也实现了全网一致的安全机制[369]。 
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特别地，欧洲电信标准协会（ETSI）规定了网络功能虚拟化安全和信任准则

[394]，虚拟功能之间的身份验证、完整性检查和访问管理等都是用来建立不同实

体之间的信任关系。此外，最新的 AI 和机器学习技术可以为软件定义网络/网络

功能虚拟化相关问题提供快速、自适应的安全和隐私保护。对于网络切片相关的

安全问题，需要保证切片的隔离和每个切片中关键敏感数据的访问控制。 

针对 5G 网络中的隐私问题，3GPP SA3、IEEE-P1912、5G PPP 安全工作组、

NGMN 5G 安全工作组等都对 5G 网络的隐私维护和保护提出了要求和规范。

3GPP 在第 15 版[395]中定义了用户的隐私要求。IEEE 概述了终端用户设备的隐私

架构[396]。ETSI 描述了信任模型，以增加非信任环境下的数据隐私保护[397]。 

为了确保 5G 网络的全球商用和电信网络的演进，5G 安全架构的标准化是

关键。3GPP 在第 15 版[398]中提出了六级安全架构。5G 安全架构从纵向上可以分

为应用层、家庭层、服务层和传输层。这四个层是安全隔离的。它们通过标准化

的协议互联，可以支持厂商之间的安全互联和互操作。总的来说，全球产业界应

该共同努力，用标准的 5G 安全架构来解决架构、技术和商用化的安全风险。 

4.4.2 6G 中的网络安全隐患问题 

虽然 6G 网络面临着移动设备的激增和应用的日益丰富，但以人为中心提供

个性化服务的移动通信仍然是 6G 的核心。随着新的通信使能技术的利用，6G 网

络中可能存在的安全和隐私问题主要体现在以下几个方面。 

(1) AI 带来的安全和隐私问题 

AI 引发了人们对安全和隐私问题的担忧，包括数据安全、AI 模型和算法安

全、AI 软件系统和框架的漏洞、AI 技术的恶意利用等。 

为了数据安全，服务商需要收集大量的数据来训练 AI 模型，然而，收集到

的数据中可能包含用户的敏感信息，如用户身份、轨迹、位置等。而这些敏感信

息在数据传输和处理过程中，有很大的概率被泄露。对于 AI 模型和算法的安全

性，攻击者可以通过白盒攻击来获取 AI 模型。即使 AI 模型的架构和参数未知，

攻击者也可以通过检查输入和输出来接近模型，进一步找到 AI 模型的攻击点和

劣势。在这种情况下，对 AI 模型的动态保护，如监控数据流和模型的输出等，

就显得至关重要[399]。 

由于人工智能系统实现的复杂性，导致人工智能软件系统和框架存在一定的

漏洞。例如，谷歌的深度学习系统 TensorFlow 存在一些传统的、基础的网络安全

问题。通过构建一个特殊的模型文件进入深度学习框架，可以控制整个 AI 系统。

这些漏洞所带来的危害，会导致针对深度学习应用的拒绝服务攻击、控制流劫持、

分类逃逸和潜在的数据污染攻击[400]。 

(2) 物联网网络中的安全问题  
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大规模、低功耗的物联网设备的访问和管理很容易引起信令风暴。为了支持

大规模的 IoT 部署，需要高效的认证机制。由于 IoT 设备交互频繁，在互联方面，

应建立统一的安全标准，防止攻击者利用互联协议进行恶意操作。 

传统的加密和解密安全机制依赖于密钥管理系统和计算资源。而物联网设备

的安全能力受限于其计算能力、存储空间和电池能量。因此，有必要设计一种轻

量级的安全机制，以支持低功耗 IoT 设备的节能访问。另一方面，海量的设备互

联扩大了 IoT 网络的受攻击面。因此，6G 应加强对网络基础设施的安全防护，

和对海量 IoT 设备的分布式防御机制。 

(3) 无人机网络中的安全问题  

受限于功率和重量的严格要求，无人机无法像地面基站那样支持复杂的加密

算法。因此，无人机更容易出现安全漏洞。应该为无人机设计轻量级加密协议。

考虑到无人机的工作模式，无人机可能会落入攻击者的手中。因此，无人机应支

持内部攻击防护机制，使得物理入侵不被允许访问操作系统内部功能，以防止物

理篡改[401]。 

4.4.3 6G 网络安全和隐私问题的可能对策 

为解决上述 6G 网络中的安全和隐私问题，应发展先进的安全和隐私技术。 

(1) 传统的密码学方法与更轻量级的算法  

传统的基于计算复杂度的加密、认证、授权、签名、隐私保护等密码机制仍

将是保障网络安全和数据隐私的主要方式。但是，无线连接的不断发展，各种时

延敏感流量的激增，以及 6G 中终端设备在能源、处理能力、存储、硬件等方面

的限制，对更高效、低成本的安全和隐私保护方案提出了要求。基于分组认证、

匿名服务型认证策略等轻量级、灵活的解决方案[402][403]，将是基于密码学的安全

与隐私的主要研究和发展方向。 

(2) 基于物理层的方法  

物理层安全技术自 1949 年被初次提出[404]，1975 年开始发展[405]，物理层安

全技术有望在 6G 网络中提供除上层密码技术外的另一层防御[9][403][406]。利用先

进的信道编码、大规模 MIMO、太赫兹等先进技术的优势，物理层安全技术可以

提供无线信号的安全传输。此外，物理层密钥和物理层认证可以为空口提供轻量

级的安全保护。为了同时满足 6G 网络中的要求（如时延、开销、可靠性和吞吐

量等），应开发出更高效、更稳健的物理层安全技术[403]。 

(3) 基于量子的方法  

与基于二进制的技术相比，包括量子通信和量子计算在内的基于量子的技术

可以提供更高的处理能力、更高的轻量级和绝对随机性。量子密码学，包括前量

子密码学和后量子密码学，被认为是解决 6G 网络中数据安全和隐私问题的有力
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方案[406]-[408]。量子密钥分发系统基于量子态的不确定性和不可复制性生成密钥，

并实现了密钥的随机分布，因此可以无条件保证密钥的安全性[409]。量子密钥分

发系统在卫星网络[410]、光网络、海洋网络等各种 6G 网络中的应用非常值得期待

[411]。 

(4) 基于区块链的方法  

由于接入设备的需求量不断增加，接入认证请求更加频繁，传统的集中式认

证结构面临着巨大的压力和风险。2008 年提出的区块链技术[139]在学术界和工业

界得到了广泛的研究，被认为是解决 6G 网络中的数据安全和隐私问题的一种很

有前景的解决方案[412]-[415]。区块链作为一种去中心化的数据结构，具有较强的防

篡改能力和恢复能力，有利于认证系统的安全运行[413]。因此，数据传输和处理

的压力显著降低，认证效率也得到了提高[414]。在数据结构中应用了组签名、环

签名等加密算法，使数据具有较高的匿名性[416][417]。 

(5) 基于人工智能的方法  

AI 技术，尤其是机器学习和大数据分析技术，已经被广泛应用于特定场景

下的异构网络优化配置[418]。然而，AI 技术的高复杂性限制了其在无线网络中的

应用[199]。随着 6G 网络峰值速率的提高，6G 网元的处理能力将得到极大的发展，

这将促进 AI 与 6G 网络安全设计的深度融合[419]，尤其是在编码、认证和异常检

测等方面[406]。基于机器学习的自动编码器可以通过重构误差有效地检测 6G 网

络中的异常流量数据[420]。为了在 6G 网络中实现高可靠性和鲁棒性认证，有人提

出了基于机器学习的物理层认证，以缓解信道时变特性对物理层属性的影响[421]。

利用大数据分析技术可以对 6G 网络数据的指数增长进行处理，为异常用户检测

提供监测应用。 
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五、总结与展望 

本文指出了当前 5G 无线通信网络的局限性后，提出了 6G 无线通信网络的

愿景、使能技术、四种新的范式转变以及未来的研究方向。同时，提出了新的性

能指标和应用场景，如提供全球覆盖、增强的频谱/能量/成本效率、更高的智能

水平、安全性和弹性等。此外，以云 VR、IoT 行业自动化、C-V2X、数字孪生体

域网、节能无线网络控制和联邦学习系统为例，本文给出了 6G 无线通信网络的

行业纵向图，并给出了实现 6G 需求的使能技术。本文研究了新型的空口和传输

技术，如新波形、多址接入、信道编码、无蜂窝大规模 MIMO、动态智能频谱共

享与接入、基于区块链的无线接入网络、光子定义无线电、uRLLC 的多连接技

术等。同时，还研究了新型网络架构，包括软件定义网络/网络功能虚拟化、网络

切片、基于服务的架构、认知服务架构、深层边缘节点和网络、无蜂窝和云/雾/

边缘计算等。四个新的范式转变被提出，以实现 6G 网络的全面融合，即全球覆

盖（卫星、无人机、地面、海洋通信）、全频谱（sub-6 GHz、毫米波、太赫兹、

光频段）、全应用（AI 赋能无线通信）、强网络安全。本文各个部分分别指出了未

来的研究方向，希望能够为学术研究者和业界专家在未来 6G 无线通信网络的发

展方面提供一些启示。 
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六、附录 

6.1 缩略语 

表 2 英文缩略词对照表 

英文缩写 英文全拼 中文释义 

2D two-dimensional 二维 

2G second generation 第二代 

3D three-dimensional 三维 

3G third generation 第三代 

3GPP 3rd generation partnership project 第三代合作伙伴计划 

4G fourth generation 第四代 

5G fifth generation 第五代 

5G-ACIA 
5G alliance for connected industries and 

automation 

工业互联与自动化 5G

联盟 

5G PPP 
5G infrastructure public private 

partnership 
5G 公私联盟协会 

6G sixth generation 第六代 

AAU active antenna unit 有源天线单元 

ACF autocorrelation function 自相关函数 

ACK Acknowledgment 应答 

A-CPI application-controller plane interface 应用控制层接口 

A/D analog-to-digital 模数转换 

AF application function 应用程序功能 

AI artificial intelligence 人工智能 

AMF 
access and mobility management 

function 
接入和移动管理功能 

ANN artificial neural network 人工神经网络 

AP access point 接入点 

AR augmented reality 增强现实 

ASK amplitude shift keying 幅移键控 

ATP acquisition, tracking, and pointing 采集、跟踪和指向 

AUSF authentication server function 鉴权服务功能 
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AWGN additive white Gaussian noise 加性高斯白噪声 

BB Baseband 基带 

BCH Bose-Chaudhuri-Hocquenghem BCH 

BCJR Bahl, Cocke, Jelinek, and Raviv BCJR 

BER bit error rate 误比特率 

BPF bandpass filter 带通滤波器 

B-RAN blockchain radio access network 区块链无线接入网 

BS base stations 基站 

BSS business support system 业务支撑系统 

CC central controller 中央控制器 

CCF cross-correlation function 互相关函数 

CF cell-free 无蜂窝 

CGM continuous glucose monitoring 连续血糖监测 

CIR channel impulse response 信道冲激响应 

CNN convolutional neural network 卷积神经网络 

CoMP coordinated multi-point 协同多点 

COTS commercial off-the-shelf 商用现成品 

CPM continuous phase modulation 连续相位调制 

CPU central processing units 中央处理器 

CR cognitive radio 认知无线电 

CRC cyclic redundancy check 循环冗余校验 

CSA cognitive service architecture 认知服务架构 

CSI channel state information 信道状态信息 

CT computed tomography 电脑断层 

C-V2X cellular vehicle to everything 蜂窝车联网 

D/A digital-to-analog 数模转换 

DAS distributed antenna system 分布式天线系统 

D-CPI data-controller plane interface 数据控制层接口 

DEN2 deep edge node and network 深度边缘节点网络 

DetNet deterministic networking 确定性网络 
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DL deep learning 深度学习 

DN data network 数据网络 

DNN deep neural network 深度神经网络 

DOF degree of freedom 自由度 

DRL deep reinforcement learning 深度强化学习 

EAP extensible authentication protocol 可扩展鉴权协议 

ECG electrocardiogram 心电图 

EEG electroencephalogram 脑电图 

EIRP effective isotropic radiated power 等效全向发射功率 

eMBB enhanced mobile broadband 增强型移动宽带 

EMG electromyogram 肌电图 

EMS element management system 网元管理系统 

EO electrical-to-optical 电光 

ETSI 
European telecommunication standards 

institute 
欧洲电信标准协会 

euRLLC enhanced-uRLLC 
增强型高可靠低时延

通信 

EXIT extrinsic information transfer 外信息转移图 

FBMC filter bank multi-carrier 滤波器组多载波 

FCC federal communications commission 联邦通信委员会 

FDD frequency division duplex 频分双工 

FDMA frequency division multiple access 频分多址接入 

FEC forward error correction 前向纠错 

FSO free space optical 自由空间光通信 

FTTA fiber-to-the-antenna 光纤-天线 

GAN generative adversarial network 生成对抗网络 

GBSM geometry-based stochastic model 几何随机信道模型 

GFDM 
generalized frequency division 

multiplexing 
广义频分复用 

GPS global positioning system 全球定位系统 

GPU graphics processing unit 图形处理器 
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HA horn antenna 喇叭天线 

HAP high altitude platform 高空平台 

HARQ hybrid automatic repeat request 混合自动重传请求 

HCC hybrid concatenated codes 混合级联码 

HD high definition 高清 

HST high-speed train 高铁 

IC integrated circuits 集成电路 

ICDT 
information, communication, and data 

technology 
信息、通信与数据技术 

ICI inter-carrier interference 载波间干扰 

ICT 
information and communication 

technology 
信息与通信技术 

IEN intelligence endogenous network 智能内生网络 

IETF Internet engineering task force 互联网工程任务组 

ILDP interactive learning design paradigm 交互学习设计范式 

IoE Internet of everything 万物互联 

IoT Internet of things 物联网 

IP Internet protocol 互联网协议 

IRS intelligent reflection surface 智能反射面 

ISFFT 
inverse symplectic finite Fourier 

transform 
逆有限辛傅里叶变换 

ISM industrial, scientific, and medical 工业、科学与医疗 

IT information technology 信息技术 

ITS intelligent transportation system 智能运输系统 

ITU international telecommunication union 国际电信联盟 

KPI key performance indicator 关键性能指标 

LAP low altitude platform 低空平台 

LDPC low-density parity-check code 低密度奇偶校验 

LED light emitting diode 发光二极管 

LEO low Earth orbit 低轨卫星 

LO local oscillator 本振 
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LOS line of sight 视距 

LSTM long short-term memory 长短时记忆网络 

LTE long term evolution 长期演进计划 

LTE-LAA LTE license assisted access LTE 授权辅助接入 

LTE-U LTE unlicensed LTE 非授权频段 

LTE-V long time evolution vehicle LTE 车联网 

MAC media access control 媒体访问控制 

MAEC multi-access edge computing 多接入边缘计算 

MBD mobile big data 移动大数据 

MCS modulation coding scheme 调制编码方案 

MEC mobile edge computing 移动边缘计算 

MIMO multiple-input multiple-output 多输入多输出 

ML machine learning 机器学习 

MLSE 
maximum likelihood sequence 

estimation 
最大似然序列估计 

MMSE minimum mean squared error 最小均方根误差 

mMTC massive machine type communications 大规模机器类通信 

mmWave millimeter wave 毫米波 

MPC multipath component 多径分量 

MR maximum ratio 最大比率 

MRC maximum ratio combining 最大比合并 

MRI magnetic resonance imaging 磁共振成像 

MRT maximum ratio transmission 最大比传输 

MS mobile station 移动台 

MTC machine type communication 机器类通信 

MUST multi-user superposition transmission 多用户叠加传输 

MZM Mach-Zehnder modulator 马赫-曾德尔调制器 

NAS non-access stratum 非接入层 

NEF network exposure function 网络暴露功能 

NFV network functions virtualization 网络功能虚拟化 
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NFVI NFV infrastructure 
网络功能虚拟化基础

设施 

NFV M&O NFV management and orchestration 
网络功能虚拟化管理

和编排 

NGMN next-generation mobile network 下一代移动网络联盟 

NG-RAN next-generation radio access network 下一代无线接入网 

NLOS non-line-of-sight 非视距 

NOMA non-orthogonal multiple access 非正交多址接入 

NP non-deterministic polynomial 非确定性多项式 

NR new radio 新空口 

NRF network function repository function 网络存储功能 

NR-V new radio vehicle 新空口车联网 

NTN non-terrestrial network 非陆地网络 

NWDA network data analytics 网络数据分析 

OAM orbital angular momentum 轨道角动量 

OCC optical camera communication 光学相机通信 

OE optical-to-electrical 光电 

OFDM 
orthogonal frequency-division 

multiplexing 
正交频分复用 

OMA orthogonal multiple access 正交多址接入 

OMC optical mobile communication 光移动通信 

ONF open networking foundation 开放网络基金会 

O-RAN open radio access network 开放无线接入网 

OSS operations support system 运营支撑系统 

OTFS orthogonal time frequency space 
正交时间频率空间调

制 

OWC optical wireless communication 光无线通信 

P2P peer-to-peer 点对点网络 

PAPR peak to average power ratio 峰均比 

PCC parallel concatenated codes 并行级联码 

PCF policy control function 策略控制功能 

PDA placement delivery array 放置分发阵列 
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PDF probability density function 概率密度函数 

PDP power delay profile 功率时延分布 

PLS physical layer security 物理层安全 

PSD power spectral density 功率谱密度 

QAM quadrature amplitude modulation 正交幅度调制 

Q-D quasi-deterministic 准确定性 

QKD quantum key distribution 量子密钥分发 

QoE quality of experience 用户体验质量 

QoS quality of service 服务质量 

QSDC quantum secure direct communication 量子安全直接通信 

RAN radio access network 无线接入网 

RAU remote antenna unit 远端天线单元 

RF radio frequency 射频 

RMS root mean square 均方根 

RSC radio side controller 无线端控制器 

RSS received signal strength 接收信号强度 

RTT round trip time 往返时间 

Rx receiver 接收端 

RZF regularized zero-forcing 归一化迫零 

SBA service-based architecture 基于服务的网络架构 

SC successive cancellation 连续消除 

SCC serially concatenated code 串行级联码 

SCM spatial channel model 空间信道模型 

SCMA sparse code multiple access 稀疏码分多址接入 

SDN software defined network 软件定义网络 

SFFT symplectic finite Fourier transform 有限辛傅里叶变换 

SGS satellite ground station 卫星地面站 

SIMO single-input multiple-output 单输入多输出 

SINR signal-to-interference-plus-noise ratio 信干噪比 

SISO single-input single-output 单输入单输出 
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SLA service-level agreement 服务等级协议 

SLC satellite local controller 卫星本地控制器 

SMF session management function 会话管理功能 

SNR signal-to-noise ratio 信噪比 

SR symbiotic radio 共生无线电 

S-V Saleh-Valenzuela S-V 模型 

SVM support vector machine 支持向量机 

TCP transmission control protocol 传输控制协议 

TDD time division duplex 时分双工 

TLC terrestrial local controller 陆地本地控制器 

THz terahertz 太赫兹 

ToF THz-over-fiber 光载太赫兹 

TSAP terrestrial-satellite access point 陆地-卫星接入点 

Tx transmitter 发射端 

UAV unmanned aerial vehicle 无人机 

UDM unified data management 统一数据管理 

UDN ultra-dense network 超密集网络 

UE user equipment 用户设备 

UFMC universal filtered multi-carrier 通用滤波多载波 

uHDD ultra-high data density 超高流量密度 

uHSLLC 
ultra-high-speed with low-latency 

communications 
超高速低时延通信 

uMUB ubiquitous mobile ultra-broadband 泛在移动超宽带 

UPF user plane function 用户层功能 

uRLLC 
ultra-reliable and low latency 

communications 
高可靠低时延通信 

UTC-PD uni-traveling-carrier photodiode 
单行载流子光电二极

管 

UV ultraviolet 紫外线 

V2C vehicle-to-cloud 车对云 

V2I vehicle-to-infrastructure 车对基础设施 
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V2P vehicle-to-pedestrian 车对行人 

V2V vehicle-to-vehicle 车对车 

V2X vehicle to everything 车联网 

VHF very high frequency 甚高频 

VLC visible light communication 可见光通信 

VNF virtualized network function 虚拟化网络功能 

VR virtual reality 虚拟现实 

WSS wide sense stationary 宽平稳 

XR extended reality 扩展现实 

ZF zero forcing 迫零 
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