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摘  要：考虑不同物联网系统的异构性以及集中化数据处理平台单点故障等问题，提出一种基于区块链技术的去

中心化物联网数据共享和存储方案。通过存储证明（PoS）的共识机制，实现区块共识和共享数据的分布式存储。

基于 Gossip 协议提出一种在区块链网络的共识节点和验证节点间的区块分层传播机制。然后，推导了区块传播时

延模型以及区块链网络的去中心化评估模型，同时对区块传播时延以及网络去中心化程度进行均衡化分析。仿真

结果表明，随着共识节点的能力最小值增加，区块传播时延、区块链网络去中心化程度减小。作为应用示例，针

对确诊患者轨迹数据共享场景，基于以太坊开发平台进行了数据共享智能合约的实现和测试。 
关键词：区块链；数据共享；数据存储；区块传播时延；去中心化 
中图分类号：TN92 
文献标识码：A 
doi: 10.11959/j.issn.1000−436x.2020211 

6G oriented blockchain based Internet of things  
data sharing and storage mechanism 

JIANG Yu’na1, GE Xiaohu1, YANG Yang2,3, WANG Chengxiang4,5, LI Jie6 
1. School of Electronic Information and Communication, Huazhong University of Science and Technology, Wuhan 430074, China 

2. School of Information Science and Technology, ShanghaiTech University, Shanghai 201210, China 
3. Research Center for Network Communication, Peng Cheng Laboratory, Shenzhen 518000, China 

4. National Mobile Communications Research Laboratory, Southeast University, Nanjing 210096, China 
5. Purple Mountain Laboratories, Nanjing 211111, China 

6. School of Electronic Information and Electrical Engineering, Shanghai Jiao Tong University, Shanghai 200240, China 
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1  引言 

6G 移动通信将促进物联网时代的全面实现。

6G 移动通信网络不仅连接人，还连接计算资源、

车辆、设备、传感器和机器人代理等，以满足完全

互联、智能数字世界的需求[1-4]。物联网是一种将现

实世界中的物体与网络连接起来的网络范式[5]。物

联网允许设备在无人干预的情况下进行数据的收

集、处理和通信[6-7]。在 6G 移动通信系统中，物联

网的全面部署使网络接入数快速增长。根据爱立信

的预测，到 2025 年将会有超过 249 亿台设备连接

到网络。智能设备量的增长使网络数据量呈现爆炸

式增长态势[8-10]。通过对物联网数据的收集和分析，

可以进一步挖掘物联网数据的潜在价值[11]。但是因

为不同的物联网系统之间存在数据壁垒，使数据的

价值被抑制。例如在新冠肺炎疫情暴发阶段，为了

尽可能准确地找到潜在的病毒携带者，很多互联网

公司推出了确诊患者的全国同乘查询服务，但是这

些服务无法覆盖一些公共场所，如商场、广场、公

园等，从而无法获得确诊患者的完整轨迹。在万物

互联时代，如何集合不同物联网系统采集的数据，

例如公共场所的摄像头、不同的应用程序等，实现

多个物联网系统之间的数据共享，从而确定确诊患

者的完整轨迹是一个难题。 
如果将所有的数据都发送到集中式云平台进

行处理，会带来巨大的挑战。首先，如果中央服务

器出现故障，整个网络服务器都会面临瘫痪风险，

例如对集中式服务器进行拒绝服务攻击可能导致

单点故障问题。其次，用户对个人数据如何使用以

及被谁使用的控制是有限的，存储在集中式服务器

中的数据可能会泄露个人隐私。最后，存储在集中

式云中的数据缺乏可靠性和可跟踪性。集中式物联

网基础设施要求信任第三方进行数据处理，而存储

在集中式服务器上的数据有被删除或篡改的风险[12]。

区块链技术因分散自治、不可篡改、可溯源等特点

在近些年被广泛关注。区块链技术被认为是简化网

络管理并提升 6G 网络性能的关键去中心化技术[13]。

区块链上存储的数据需由全网共同维护，可以在缺

乏信任的节点之间有效地传递价值[14]。利用区块链

技术，以前只能通过可信第三方平台进行的物联网

数据共享现在可以通过去中心化的方式运行[15]。但

是，基于区块链技术的物联网数据共享研究仍然面

临很多挑战，其中一个关键问题是共享数据的存储

问题。 
目前，很多基于区块链的数据共享研究都忽略

了共享数据的存储问题。文献[16]为了解决无信任

环境中医疗数据的共享问题，使用区块链技术为大

数据实体间的共享医疗数据提供数据来源、审计和

控制。文献[17]针对多云平台中的数据安全共享问

题，提出一个基于区块链和智能合约的可靠协作模

型，同时分析了参与者之间的拓扑关系，并在收益

分配过程中建立了由简单到复杂的 Shapley 值模

型。文献[18]提出了一种基于区块链的高效数据收

集和安全共享方案，结合以太坊区块链和深度强化

学习创建一个可靠和安全的环境，其中深度强化学

习实现收集数据量的最大化，区块链技术用来保证

数据共享的可靠性和安全性。文献[19]将区块链和

支持向量机结合，提出一种可以保护物联网数据隐

私的数据训练方案。通过区块链技术，可以在多个

数据提供商之间构建一个安全可靠的数据共享平

台。在文献[16-19]提出的数据共享方案中，数据拥

有者将需要共享的数据加密后发送到区块链上进

行存储。区块链分布式账本记录在每个全节点中，

如果将共享的数据存储在区块链上将会造成存储

资源的极大浪费。另外，如果交易包含的数据量过

大，对于整个区块链网络的性能也会产生消极影

响。除此之外，区块链的透明性很容易泄露共享数

据的隐私性。所以，在基于区块链的物联网数据共

享中，将共享的数据存储在区块链上并不是一种可

行的方案。另外，还有一些数据共享的研究中将星

际文件系统（IPFS, inter planetary file system）用于

共享数据的存储。文献[20]研究了分布式存储系统

的数据存储与共享方案，提出了将 IPFS、以太坊和

基于属性的加密技术相结合的架构。文献[21]基于

区块链技术和 IPFS 提出了一个新型电子医疗数据

共享框架，并使用智能合约设计了一个可靠的访问

控制机制，以实现不同患者和医疗供应商之间安全

的电子医疗数据共享。文献[22]为了在 IPFS 存储环

境下实现电子病历的安全存储和高效共享，构造了

一种基于属性的加密方案。通过将加密的电子医疗

数据存储在分布式的 IPFS 中，保证了存储平台的

安全性，避免了单点失效的问题。通过 IPFS 将共

享的数据转化成哈希值，然后将哈希值存储在区块

链上，从而避免了大量共享数据的链上存储。但是

IPFS 网络要想稳定运行，需要用户贡献存储空间和

网络带宽，如果没有恰当的奖励机制，那么巨大的



·50· 通  信  学  报 第 41 卷 

 

资源开销很难维持网络的持久运行。由此可见，基

于区块链技术的数据共享和存储是一个值得研究

的课题。 
在物联网中，使用区块链技术实现数据的去中

心化共享和存储对物联网本身来说是一个巨大的

挑战。因为物联网中的大多数设备为低功耗设备，

不具备参与区块链网络分布式共识的能力。在区块

链的共识机制中，参与共识过程的节点需要负责共

识的形成、交易验证以及区块的验证和打包。区块

链网络中设备的能力是设计共识机制时需要考虑

的主要因素之一。物联网中资源受限的节点，如传

感器，无法承担共识任务。而对于设备能力比较强

的节点（如网关等），仍然可以在区块链的共识过

程中发挥着重要的作用。除此之外，共识节点的比

例会对区块链网络的性能产生影响，如果共识节点

的比例过小，则整个区块链网络的分散化程度较

小，不利于整个系统的安全；如果共识节点的比例

过大，则区块传播时延就会很大，在需要大量数据

交互的场景下，不能满足服务需求，例如，在新冠

肺炎疫情暴发时，需要不同的物联网系统之间共享

大量的确诊患者数据，较大的共识时延会直接导致

数据共享效率低下。 
基于上述问题，本文提出了一种基于区块链

技术的物联网数据共享和存储方案，主要贡献  
如下。 

1) 提出一种基于区块链技术的数据共享和存

储框架，实现 6G 时代物联网数据的去中心化共享

和存储。通过存储证明（PoS, proof of storage）的

共识机制，将区块共识和共享数据的分布式存储相

结合。 
2) 基于Gossip协议提出区块的分层传播机制。

通过对物联网设备能力的分析，推导了区块传播时

延模型和区块链网络的去中心化评估模型。 
3) 仿真分析表明，本文提出的基于 Gossip 协

议的分层传输方案相较于传统的 Gossip 协议传输

在区块传播时延上有大幅降低。区块传播时延、区

块链网络去中心化程度随着共识节点的能力最小

值增大而减小。当共识节点计算能力阈值为
40.535 10×   Hz 或 41.015 10×   Hz、共识节点存储能

力阈值为106   GB 或315   GB 时，区块链网络去中

心化程度与区块传播时延达到均衡。 
4) 针对确诊患者轨迹数据共享场景，基于以太

坊开发平台进行数据共享智能合约的实现和测试。 

2  系统模型 

2.1 基于区块链的物联网数据共享和存储框架 
基于区块链技术的 6G 时代物联网数据共享和

存储系统框架如图 1 所示。本文根据物联网设备的

计算能力和存储能力将设备分为共识节点、验证节

点和其他节点。共识节点参与交易的广播、验证，

区块的打包和共识中，验证节点负责交易的广播和

验证。在共识节点和验证节点上都保存了完整的分

布式账本。系统框架主要包括智能合约、区块链网

络、分布式账本和物联网设备。 
1) 智能合约。智能合约是运行在区块链上模块

化、可重用、自动执行的脚本。智能合约允许节点

以可验证的方式在区块链网络上执行脚本。由于智

能合约保存在区块链上，因此每个节点都可以查看

和执行其指令，并查看与智能合约交互的日志[23]。

通过智能合约，物联网中的数据拥有者可以将数据

存储在去中心化的网络中，数据需求者和数据拥有

者可以自动进行数据共享交易。 
2) 区块链网络。区块链网络中主要包括共识节

点和验证节点。共识节点在去中心化网络中具有重

要作用，除了需要验证数据共享交易或者数据存储

交易，执行共识算法，还需要为数据拥有者提供存

储空间以存储共享数据。验证节点需要验证交易和

区块，帮助共识节点执行共识过程。 
3) 分布式账本。区块链本质上是一个不可篡改

的去中心化数字账本，并且由区块链网络中的共识

节点和验证节点共同维护。区块链分布式账本上记

录了物联网不同节点间的交互日志。 
4) 物联网设备。物联网设备主要包括数据拥

有者进行数据收集的设备。6G 时代将会实现空-

天-地一体化，从而会有更多的物联网设备接入网

络，包括无人机、多样化的智能设备、自动驾驶

汽车和深海潜水艇等。数据拥有者可以通过多样

化的物联网设备进行数据的采集。当数据需求者

在区块链上提交数据需求后，数据拥有者根据数

据需求方的数据需求将采集到的数据提供给数据

需求者。 
物联网设备间数据的共享和存储流程如下：当

数据需求者需要从其他的设备获得数据时，数据需

求者会通过智能合约在区块链上发布数据请求的

交易。数据拥有者在区块链网络上监听到数据需求

者的交易后，如果有符合要求的数据，则会执行下
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述操作：1)  通过智能合约向共识节点租用存储资

源；2) 得到提供存储资源的共识节点的响应后，将

加密后的数据、对数据的描述、存储的时间和需要

存储的副本数发送给共识节点，共识节点将共享数

据的地址以及数据的描述发送到区块链上。通过共

享数据存储地址链上存储、数据链下存储的方式，

数据拥有者可以根据实际需求决定共享数据存储

在共识节点处的时间。数据需求者从数据拥有者那

里获取数据密钥后，就可以从相应的数据地址获取

需求的数据。数据需求者获取数据后，对数据进行

分析使用，从而更好地挖掘数据的潜在价值。 

2.2  共识机制 
区块链中一个核心概念就是去中心化，区块链

网络中没有和传统数据库系统一样的中心数据库。

每个节点都是对等的，从而需要共识机制保证所有

对等节点之间可以有效地协作[24]。共识机制是区块

链事务达成分布式共识的算法。比特币和以太坊都

采用对计算强依赖的工作量证明（PoW, proof of 
work）算法。物联网中存在大量的低功耗设备，计

算资源的匮乏使高难度的 PoW 算法不再适用于物

联网数据共享场景。Hyperledger Fabric 采用传统的

拜占庭容错算法，如实用拜占庭容错（PBFT, 
practical Byzantine fault tolerance）算法。在存有大

量节点的物联网场景中，PBFT 的通信复杂度将会

大幅增加[25]。 

考虑到数据共享中的存储需求，本文采用 PoS

共识机制[26]。共识节点成功在区块链上添加区块的

概率是由当前共识周期内的存储空间占全网存储

空间的比值决定的。令 cN 为网络中共识节点的数

量， t
ip 为第 t 个共识周期内共识节点 i 为网络提供

的时空证明容量，则共识节点 i 在 t 个共识周期内为

网络提供的有效存储空间占比，即存储算力 post
i 为 
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存储算力 post
i 越大，则共识节点成功在区块链

上添加区块的概率越大。与 PoW 共识机制相比，

PoS 共识机制使共识节点之间的共识过程不需要浪

费大量的算力完成无意义的哈希计算任务。同时，

PoS 共识机制也可以激励共识节点进行共享数据的

存储，因为在一个共识周期内，存储数据量越多，

共识节点获得共识奖励的概率就越大。为了增加区

块链网络的去中心化程度，区块的共识结果不仅由

共识节点决定，还需要由验证节点决定。当共识节

 
图 1  系统框架 
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点生成区块后，需要将产生的区块传播给所有的共

识节点和部分验证节点进行验证，经过验证后的区

块可以被添加到区块链上。 
2.3  区块传播机制 

区块的传播机制如图 2 所示。当共识节点 i 产
生一个新的区块 blocki 时，共识节点 i 需要将区块

blocki 传输给其他的共识节点进行验证，同时还需

要招募一部分的验证节点进行验证。接收到这个区

块的其他共识节点也需要分别招募验证节点进行

验证。本文的区块传播采用基于 Gossip 协议的分层

传播，包括共识节点层和验证节点层，即共识节点

之间、共识节点和验证节点之间以及验证节点之间

都采用 Gossip 协议进行区块传播。Gossip 协议最早

在文献[27]中被提出，主要用在分布式数据库系统

中各个副本节点之间的数据同步，其基本思想是节

点随机地选择一些节点进行信息传递，接收到信息

的节点会采用同样的方式把信息传递给其他节点。

节点间区块的传播都采用无线多播的方式。区块

blocki 传播过程如下：1) 共识节点之间：共识节点

i 将区块 blocki 传输给其他共识节点；2) 共识节点

和验证节点之间：共识节点 i 将区块 blocki 传输给

其所招募的验证节点；3) 验证节点之间：区块

blocki 在共识节点 i 招募的验证节点间进行传输。

令共识节点集合为 1 2{ , , , }CC c c c= 且 cC N= ，验

证节点的集合为 1 2{ , , , }VV v v v= 且 vV N= ，其中

v cN N> 。假设每个共识节点招募的验证节点的个

数相等，且等于 (0 1)vNα α< < ，则区块 blocki 需要

被验证的总次数为 ( )+1 1c vN Nα − 。 

 
图 2  区块的传播机制 

3  区块传播时延 

本节结合物联网节点的计算能力和存储能力，

分析区块链网络中的区块传播时延。 

在基于区块链的物联网数据共享和存储中，区

块链的分布式共识由共识节点和验证节点共同完

成。本文使用帕累托分布[28]描述物联网设备的计算

能力和存储能力。帕累托分布最初用来描述社会的

财富状况，现在帕累托分布被拓展到更广泛的范

围，可以用来描述使用传输控制协议的网络流量的

文件大小分布（即多数较小的文件以及少数较大的

文件）、人类居住区的大小（即少数的城市以及多

数的小村庄）等。考虑到物联网中存在大量的低功

耗设备以及少量能力较强的设备，本文使用帕累托

分布来描述物联网设备的能力。令物联网设备计算

能力为 1 2{ , , , }NX X X ，且 iX 服从参数为ζ 和 cσ
的帕累托分布，其中 min{ }c iXσ = ；令物联网设备

的存储能力为 1 2{ , , , }NY Y Y ，且 iY 服从参数为ζ 和

sσ 的帕累托分布，其中 min{ }s iYσ = ；N 为物联网

设备的总数量（ c vN N N+ ），则物联网设备计算

能力 X 的生存函数为 

 ( ) Pr( )c c
c

xF x X x x
ζ

σ ζ
σ

−
⎡ ⎤

= > = >⎢ ⎥
⎣ ⎦

， ≥  (2) 

物联网设备计算能力 X 的概率密度函数为 

 1( )
0

c
c

X

c

xf x x
x

ζ

ζ

ζσ
σ

σ

+

⎧
⎪= ⎨
⎪ <⎩

，≥

，

 (3) 

物联网设备存储能力Y 的生存函数为 

 ( ) Pr( )s s
s

yF y Y y y
ζ

σ ζ
σ

−
⎡ ⎤

= > = >⎢ ⎥
⎣ ⎦

， ≥  (4) 

令共识节点计算能力阈值为 cX ，共识节点存储

能力阈值为 cY 。当节点计算能力大于 cX 且存储能

力大于 cY 时，物联网节点可作为共识节点，则物联

网节点为共识节点的概率为 

 con ( ) ( ) c c
c c s c

c s

c c c s

X Y
F F X F Y

X Y

ζ ζ

σ σ

σ ζ σ ζ

− −
⎡ ⎤ ⎡ ⎤

= = ⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

> >≥ 且 ≥  (5) 

其中，参数ζ 越大，物联网设备中共识节点的比例

就越小。共识节点的数量为 

 concN NF=  (6) 

共识节点计算能力的期望为 

 ( )conE d
c

c

X

X
X x

x

ζ

ζ

ζ+∞
= ∫  (7) 
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令验证节点计算能力阈值为 vX ，验证节点存储

能力阈值为 vY 。当节点的计算能力大于阈值 vX 且

小于阈值 cX 、存储能力大于阈值 vY 且小于阈值 cY

时，物联网节点可作为验证节点，则物联网节点为

验证节点的概率为 

 

( ) ( )
( ) ( )
( ) ( )

ver Pr Pr

Pr Pr

Pr Pr

v c v c

v c

v c

v c v c

c c s s

c v c c v s

F X X X Y Y Y

X X X X

Y Y Y Y

X X Y Y

X X Y Y

ζ ζ ζ ζ

σ σ σ σ

σ ζ σ ζ

− − − −

= < < < < =

⎡ ⎤> − > ⋅⎣ ⎦
⎡ ⎤> − > =⎣ ⎦
⎡ ⎤ ⎡ ⎤⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞
⎢ ⎥ ⎢ ⎥− −⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎢ ⎥ ⎢ ⎥⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎣ ⎦ ⎣ ⎦

> > > >≥ 且 ≥  (8)

 

验证节点计算能力的期望为 

 ( )verE d
c

v

X
v

X

X
X x

x

ζ

ζ
ζ

= ∫  (9) 

1= mX fβ 为物联网节点的计算能力，其中 mf 是

节点的 CPU 频率。 2=Y eβ 为物联网节点的存储能

力，其中 e是节点的内存大小。验证节点的数量为 

 vervN NF=  (10) 

在区块传播过程中，节点 A 和节点 B 之间区

块的传输协议采用传统块传播协议[29]，实现过程

如图 3 所示。在发送区块之前，节点 A 发送一个

Inventory的信息给节点 B，验证节点 B 是否已经

拥有区块，如果节点 B 没有该区块，则区块 B 会

回复给节点 A 一个 Getdata 的信息，并等待接收区

块 block 的信息。通过块传播协议，节点可以减少

不必要的信息传输[30]。 

 
图 3  区块在节点 A 和节点 B 之间的传输 

区块的传播时延包括 3 个部分：区块的传输时

延、区块的验证时延以及节点之间交换 Inventory和
Getdata 信息的时延。交换 Inventory和Getdata 信息

的平均往返时间表示为 RTTτ [31]。节点之间的区块传

输采用 Gossip 协议。对于一个 N 个节点的网络，假

设在每个 Gossip 周期，接收到区块的节点都能至少

再将区块传输给一个节点，那么区块传输到 N 个节

点的周期数为 log( )N 。当区块大小为 s时，区块的

传输时延可以表示为[32] 

 ( ), logp b
s N
c

τ =  (11) 

其中，c 是各链路的平均有效信道容量。对于区块，

单个节点的验证时延为 

 1, ,v b
m

sU
f

τ =  (12) 

其中，U 表示每比特信息所需要的 CPU 周期数。

令共识节点的 CPU 频率为 ,m cf ，验证节点的 CPU
频率为 ,m vf ，则区块在全网中传播时的总验证时

延为 

 
( )

( ) ( ) ( )

,
, ,

1 1

ver con

1 =

1
E E

v b v c
m c m v

v c

sU sUN N
f f

sU sUN N
X X

τ α

β β
α

= + −
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因此，区块 block 的平均传播时延可以表示为 

 

( )

( ) ( )

( ) ( ) ( )

, , RTT

1

ver

1
RTT

con

2 + 1

log 1
E

1 2 + 1
E

p b v b c v

c v v

c c v

N N

sUs N N N
c X

sUN N N
X

τ τ τ α τ

β
α α

β
α τ

= + + − =

⎡ ⎤+ − + +⎣ ⎦

− + −  (14)

 

4  区块链网络去中心化程度 

去中心化是区块链网络的重要特性之一，即在

理想情况下任何一个或者少数实体都不具备操控、

颠覆整个区块链网络的权力。现有研究中提出将

中本系数作为一种衡量区块链网络去中心化的指

标。基于经济学中衡量国民财富分布的基尼系数

和洛伦兹曲线，本文首先把区块链系统拆分成多

个关键的子系统，然后分别计算出能够操纵每个

子系统的最少实体数量，最后把需要实体数量的

最小值作为整个系统的去中心化指数。数值越高

的系统去中心化程度越高。文献[33]使用信息熵

的方法衡量区块链系统的分散化程度，并分别计

算了比特币和以太坊系统中挖掘到的区块以及账

户余额的熵。计算结果表明，比特币的分散化程度

高于以太坊的分散化程度。 
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在本文基于区块链技术的物联网数据共享和

存储中，参与共识过程和验证过程的节点对于区块

链网络的去中心化影响要强于其他未参与共识过

程和验证过程的节点。共识节点负责将交易进行打

包、广播并形成共识，同时需要存储共享的数据，

在区块链网络的共识过程担任重要的角色。验证节

点需要对共识节点打包的交易进行验证，只有通过

一定比例节点验证的区块才会被添加到区块链上。

因此，验证节点同样影响着区块链网络的去中心化

程度。共识节点存储数据量的差异性也影响着区块

链网络的去中心化程度。存储数据量的差异性越

大，区块链网络越趋向于集中化，因此，本文主要

从共识节点之间数据存储的差异性、共识节点的比

例和验证节点的比例这 3 个方面进行区块链网络的

去中心化建模分析。 
共识节点之间数据存储的差异性主要需要考

虑共享的数据文件如何在共识节点之间进行存储。

假设在一个共识周期内，需要共享的数据文件为

1 2{ , , , }FF f f f= ，且 FF N= 。本文假设数据文件

的大小相等，使用参数 { }, 0,1c fx ∈ 表示数据文件

f F∈ 是否会存储在共识节点 c C∈ 上， , 0c fx = 表

示数据文件 f 没有存储在共识节点 c 上， , 1c fx =

表示数据文件 f 存储在共识节点 c 。在一个共识

周期内，共享数据文件在共识节点上的存储情况

表示为 

 

1,1 1,2 1,

2,1 2,2 2,

,1 ,2 ,

F

F

C C C F

x x x

x x x

x x x

⎡ ⎤
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

Ω  (15) 

则存储在共识节点 ic 处的数据文件份数为 

 ,1 ,2, ,i ii F i Fx x xΩ = + + +  (16) 

为了防止存储的数据文件丢失，数据文件 jf 可

以在多个共识节点上进行存储，则数据文件 jf 存储

的副本数量为 

 1, 2,, ,j jC j C jx x xΩ = + + +  (17) 

共识节点之间存储数据量的差异性使用共识

节点之间存储数据文件数的方差var表示。var越大，

表明共识节点之间存储的共享数据文件数差异越

大。var 表示为 

 

2
,

,

var
1

i j
i F

c

c

x

N

N

Ω
⎛ ⎞
⎜ ⎟−
⎜ ⎟
⎝ ⎠=

−

∑∑∑
 (18) 

区块链网络的去中心化程度 D 为 

 3 con 4 ver
2

+
= +

var
F F

D
β β

κ  (19) 

其中， 3β 和 4β 为系统参数， 2κ 为误差参数。 D 越

大，区块链网络的去中心化程度越大。 

为了对去中心化程度 D 与区块传播时延τ 进

行均衡化分析，需要对区块传播时延τ 和去中心化

程度 D 进行 min-max 归一化处理。区块传播时延τ
进行归一化处理后为 

 mean
1

max min

τ τ
τ

τ τ→
−

=
−

 (20) 

其中， meanτ 是区块传播平均时延， maxτ 是区块传播

时延最大值， minτ 是区块传播时延最小值。去中心

化程度 D 进行 min-max 归一化处理后为 

 mean
1

max min

D D
D

D D→
−

=
−

 (21) 

其中， meanD 是 D 的平均值， maxD 是 D 的最大值，

minD 是 D 的最小值。令 1 1Dφ τ→ →= − ，可以根据系

统的具体性能需求对参数φ的数值进行调整。对于

时延要求较高的场景，取 0φ > ；对于去中心化程度

要求较高的场景，取 0φ < 。 

5  实验结果 

本节首先仿真分析了共识节点的能力与区块

链网络中的区块传播时延以及网络去中心化程度

的关系。然后，针对确诊患者轨迹数据共享场景，

基于以太坊开发平台进行数据共享智能合约的实

现和测试。 
5.1  数值仿真结果 

本节首先仿真比较了本文提出的基于 Gossip
协议与传统 Gossip 协议在区块传播时延上的差异，

同时分析了在验证节点比例α 不同的情况下区块

大小 s 与区块传播时延τ 的关系；然后仿真分析了

参数ζ 和共识节点能力阈值对区块传播时延τ 和网

络去中心化程度 D 的影响；最后给出了区块传播时

延τ 和网络去中心化程度 D 的均衡化分析。本文的

仿真参数设置如表 1 所示[34-35]。 
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表 1 仿真参数设置 

参数 值 

区块大小 s /bit 213 

信道容量 c /(bit·s−1) 100 

平均往返时间 RTTτ /ms 100 

每个共识节点招募的验证节点所占比例α  0.3 

物联网节点计算能力最小值 cσ /Hz 1 000 

物联网节点存储能力最小值 sσ /GB 32 

共识节点的存储能力阈值 cY /GB 100 

验证节点的存储能力阈值 vY /GB 60 

节点总数 N /个 10 000 

每比特信息需要的 CPU 周期数U  1/64 

参数 1β , 2β , 3β , 4β  1, 1, 10, 10 

 
图 4 展示了在共识节点招募的验证节点比例α

不同的情况下区块传播时延τ 与区块大小 s 的关

系。同时将本文提出的基于 Gossip 协议的分层区块

传播方案与传统 Gossip 协议的区块传播方案进行

对比。其中， =2 10 000cXζ =，  Hz， 8 000vX =  Hz。

区块大小 s 是指每个区块存储的字节数。从图 4
中可以看出，在区块大小 s 一定的情况下，相较

于传统的区块传播方案，本文提出的方案区块传

播时延大幅降低。在本文提出的区块传播方案中，

共识节点不仅要负责共识节点层的区块传输，还

要负责验证节点层的区块传输，从而使区块传播

时延降低。同时，区块的传播时延τ 随着α 的增

大而增大。因为当α 增大时，共识节点在验证区

块时招募的验证节点数增多，区块被验证的次数

增多，从而导致区块的传播时延增大。在α 一定

的情况下，区块的传播时延τ 随着区块大小 s的增

大而增大。 

 
图 4 区块传播时延τ 与区块大小 s 的关系 

图 5 展示了在参数ζ 不同的情况下区块传播时

延τ 与共识节点能力阈值关系，其中验证节点能力

阈值与共识节点计算能力阈值同幅增长。从图 5(a)
中可以看出，在ζ 一定的情况下，区块的传播时延

τ 随着共识节点计算能力阈值 cX 的增大而减小。因

为当节点计算能力阈值 cX 与 vX 增大时，网络中共识

节点以及验证节点的比例减小，区块的共识需要得到

的验证次数减少，从而使区块的总传播时延减小。在

cX 一定的情况下，区块的传播时延τ 随着ζ 的增大

而减小。因为当ζ 增大时，网络中共识节点和验证节

点的比例减小，区块的共识需要得到的验证次数减

少，从而使区块的总传播时延减小。从图 5(b)中可以

看出，在ζ 一定的情况下，区块的传播时延τ 随着共

识节点存储能力阈值 cY 的增大而减小。在 cY 一定的

情况下，区块传播时延τ 随着ζ 的增大而减小。 

 
图 5  区块传播时延τ 与共识节点能力的关系 

图 6 展示了在参数ζ 和方差 var 不同的情况下

去中心化程度 D 与共识节点能力的关系，其中验证

节点能力阈值与共识节点计算能力阈值同幅增长。

从图 6(a)中可以看出，在ζ 和 var 一定的情况下，

区块链去中心化程度 D 随着共识节点计算能力阈

值 cX 的增大而减小。因为当节点计算能力阈值 cX
与 vX 增大时，区块链网络中共识节点以及验证节点

的比例减小，使网络的去中心化程度 D 减小。在 cX

和 var 一定的情况下，区块链网络去中心化程度 D
随着ζ 的增大而减小，因为当ζ 增大时，网络中共识
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节点以及验证节点的比例减小，使网络的去中心化程

度D 减小。在 cX 和ζ 一定的情况下，区块链网络去

中心化程度D 随着 var 的增大而减小。从图 6(b)中可

以看出，在ζ 和 var 一定的情况下，区块链去中心化

程度D 随着共识节点存储能力阈值 cY 的增大而减小。 

 
图 6  去中心化程度 D 与共识节点能力的关系 

图 5 和图 6 表明，随着共识节点计算能力阈值和

存储能力阈值的增加，物联网中共识节点的比例减

小，区块传播时延和去中心化程度也随之减小。 
图 7 展示了在参数ζ 不同的情况下，参数φ与共

识节点能力的关系。从图 7 中可以看出，ζ 对φ的影

响较小。在图 7(a)中， 100cY =  GB，当共识节点计

算能力阈值为 40.535 10×  Hz 或 41.015 10×  Hz 时，

0φ ≈ ，即去中心化程度D 与区块总的传播时延τ 达

到均衡。在图 7(b)中， 5 000cX =  Hz，当共识节点

存储能力阈值为106  GB 或315  GB 时， 0φ ≈ ，去

中心化程度D 与区块总的传播时延τ 达到均衡。 
5.2  数据共享智能合约实现 

本节针对新冠肺炎疫情期间确诊患者轨迹数

据共享场景，设计数据共享智能合约并进行实现。

基于以太坊的 Solidity 语言以及 truffle 框架实现智

能合约的编写和编译，并将智能合约部署到以太坊

的 Geth 节点集群上，实现对智能合约的测试。同

时，借助 IPFS 实现本文提出的共享数据地址链上

存储而共享数据链下分布式存储的机制，并建立了

由 3 个 Geth 节点组成的节点集群。Geth 节点硬件

参数和账户信息如表 2 所示。 

 

图 7  φ 与共识节点能力的关系 

节点 1 分别与节点 2、节点 3 相互连接搭建区

块链节点集群，在 geth 节点中使用 admin.peers()来
获取与节点 1 相连的节点信息，包括节点 2 和节点

3 的 IP 地址、端口号和支持的协议等。当节点 1 需

要发布某确诊病患的唯一标识码 patientID 和肖像

数据 patientphoto 时，节点 1 通过调用智能合约中

发布数据需求的函数进行信息的发布。节点 2 和节点

3 通过监听函数事件 PatientInfocreated，获得该确诊

病患的信息。在监听日志中，节点 2 和节点 3 可以得

到节点 1 发布的数据，其中 patientID 为 4131479，
patientphoto 为确诊病患肖像的 Base64 编码在 IPFS
上的地址。 

节点 2 和节点 3 收到节点 1 发布的确诊患者信息

后，开始在自己的摄像头数据采集系统或者云端数据

库中查找是否有该确诊病患的数据，包括确诊病患出

现的时间和地点等。如果存在关于该确诊病患的数

表 2 Geth 节点硬件参数和账户信息 

节点编号 节点硬件参数 节点账户地址 

1 Intel i5-8520U CPU 1.8 GHz 0x9fc70af1ee9be082ed2131cfe812e41dd655c655 

2 Intel i5-5200U CPU 2.2 GHz 0xc23b2a7e5a0ef861b6dc54352b0e744816e548d2 

3 Intel i5-8520U CPU 1.8 GHz 0x7fe2b3ef45df5a84aec08986add17818b3471d8a 
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据，则将相关数据通过 IPFS 获得哈希值，然后将该

数据文件的哈希值上传到区块链上。节点 2 将测试文

件 test1.txt 的哈希值上传到区块链上，节点 3 将测

试文件 test2.txt 的哈希值上传到区块链上，哈希值

就是文件在 IPFS 网络的地址。节点 1 调用智能合约

中的函数 File_Find( )，通过输入确诊病患的唯一识别

码获得文件 test1.txt 和文件 test2.txt 的哈希值。节点 1
的查询结果如图 8 所示，其中，test1.txt 的存储地址

为QmYMQDn2UnoZ5vy82EzoxpkrjuBtnGXfNLRvwo 
YwXrbkGn， test2.txt 的存储地址为 QmcJQCNtn 
x1vWDvQNkvzKrDbP9Udsv5kZJXyK5jpBnYQjT。 

 
图 8  数据需求者查询获得需要的数据文件 

6  结束语 

本文基于区块链技术提出一种面向 6G 的物联

网数据共享和存储框架，从而实现物联网数据的去

中心化共享和存储。根据物联网设备的能力，将物

联网中部分节点选为共识节点和验证节点。通过

PoS 的共识机制，将区块共识和共享数据的分布式

存储相结合。基于 Gossip 协议提出针对共识节点层

和验证节点层的分层传播机制，同时推导了区块传

播时延模型和区块链网络的去中心化评估模型。仿

真分析表明，分层的传播方案相较于传统方案在区

块传播时延方面有大幅降低，而且随着共识节点和

验证节点的能力阈值增加，即共识节点和验证节点

的比例减小，区块传播时延和区块链网络去中心化

程度随之减小。当共识节点计算能力阈值为
40.535 10×  Hz 或 41.015 10×  Hz、共识节点存储能

力阈值为106  GB 或315  GB 时，去中心化程度与区

块的总传播时延达到均衡。最后，以确诊患者轨迹数

据共享场景为例，借助以太坊开发平台进行数据共享

智能合约的实现和测试。本文设计的数据共享和存储

方案实现共享数据链下存储，即共享数据是存储在共

识节点组成的分布式存储网络，而不是存储在区块链

的分布式账本。数据拥有者可以根据需要控制共享数

据存储的时间，从而改善了由于区块链的透明性和不

可篡改性带来的数据隐私泄露问题。未来的工作将进

一步探讨时变信道对区块传播时延的影响和基于区

块链技术的数据共享去中心化问题。 
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